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Ciggty rozwoj cyfrowych ustug publicznych przyczynia sie do zwiekszonego korzystania
z e-ustug przez obywateli. Jest to wynikiem zarowno zmian ekonomicznych,
jak i spotecznych. Powstanie spoteczenstwa informacyjnego i rozkwit technologii ICT
determinujg wprowadzanie nowych rozwigzan cyfrowych rowniez w administracji publicznej.
W konsekwencji prowadzi to do transformacji technologicznych, a co za tym idzie,
wymusza zmiany prawne, ktore w celu zagwarantowania praw jednostki, w szczegolnosci
prawa do prywatnosci, muszg stale ewoluowac. Funkcjonowanie e-ustug rodzi wyzwania
w zakresie zapewnienia ich bezpieczenstwa. W szczegdlnosci wprowadzane na rynek
rozwigzania, wykorzystujgce nowe technologie, chociazby blockchain, sztuczng inteligencje,
czy technologie kognitywne, mogg wywierac silny wptyw na prawo do prywatnosci osoby
fizycznej. W tym Swietle kontekst znaczeniowy rozszerzyta rowniez definicja prawa do
prywatnosci poprzez przyjecie, ze obejmuje rowniez tzw. prawo do spokoju cyfrowego.
Artykut wskazuje na przepisy regulujgce bezpieczenstwo e-ustug oraz analizuje mechanizmy
zapewniajgce ochrone prywatnosci. Odnosi sie rowniez do specyfiki technologii blockchain
z punktu widzenia wykorzystania algorytmu pseudonimizacji. Z uwagi na geneze prawa
do bycia zapomnianym jako instrumentu wywodzgcego sie z problemow w obszarze
prywatnosci wystepujgcych w sferze Internetu, artykut omawia jego zastosowanie na gruncie
e-ustug swiadczonych przez administracje publiczna.
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cyfrowa

ANALYSIS OF THE RIGHT TO PRIVACY IN THE CONTEXT
OF THE FUNCTIONING OF E-SERVICES IN PUBLIC ADMINISTRATION

The continuous development of digital public services contributes to increased use
of e-services by citizens. This is the result of both economic and social changes.
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The emergence of the information society and the flourishing of ICT technology determine
the introduction of new digital solutions also in public administration. As a consequence,
this leads to technological transformations, and, consequently, necessitates legal changes,
which, in order to guarantee individual rights, particularly the right to privacy, must constantly
evolve. The functioning of e-services poses challenges in the area of ensuring their security.
In particular, new solutions being introduced to the market that utilize cutting-edge
technologies, such as blockchain, artificial intelligence, or cognitive technologies, can have
a significant impact on an individual's right to privacy. In this light, the contextual meaning
has also expanded the definition of the right to privacy by adopting that it also includes
the so-called right to digital peace.

This paper points to regulations governing the security of e-services and analyzes mechanisms
that ensure privacy protection. It also refers to the specifics of blockchain technology from
the perspective of using pseudonymization algorithms. Given the origins of the right to be
forgotten as an instrument stemming from problems in the area of privacy occurring in the
realm of the Internet, this paper discusses its application in the context of e-services provided
by public administration.
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Rozwoj cyfrowy prowadzi do transformacji spotecznych. Przede wszystkim wptywa
on na postep gospodarczy, ale w konsekwencji przyczynia sie do zmian we wszystkich
sferach zycia jednostki. Zapewnia jej tatwiejszy dostep do mediow, Swiadczen opieki
zdrowotnej, bankowosci, komunikacji z rodzing, czy tez mozliwosc zatatwienia spraw
administracyjnych. Na pierwszym planie tego zjawiska znajduje sie postep gospodarczy,
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ktory korzysta na nowych, efektywniejszych sposobach zbierania i analizy danych,
automatyzacji oraz innowacji. Rozwoj przedsiebiorstw oraz wystepujgca miedzy nimi
konkurencja, wigzg sie z koniecznoscig przetwarzania duzej liczby danych i podejmowania
szybkich decyzji, co wymusza na podmiotach gospodarczych poszukiwanie coraz bardziej
zaawansowanych rozwigzan technologicznych (Ulman, Cwiek, 2021). Technologie
takie jak sztuczna inteligencja, big data czy chmura obliczeniowa stajg sie kluczowe
W osigganiu przewagi konkurencyjnej. Informatyzacja i automatyzacja sg dzis standardem
W zarzgdzaniu duzymi korporacjami, a takze mniejszymi przedsiebiorstwami. To, co jest
szczegolnie wazne, to koniecznosc¢ dostosowania sie sfery administracji publicznej do
tego dynamicznego otoczenia. W slad za tym musi wiec iS¢ postep w sferze administracji
publicznej, a przede wszystkim swiadczonych przez nig ustug, dedykowanych zarowno
osobom fizycznym, jak i podmiotom gospodarczym. Obywatele oczekujg efektywnego
i transparentnego dziatania organow administracji publicznej, w tym w szczegolnosci
szybkich i jasnych procedur administracyjnych. Wymaga to dokonywania takze w urzedach
inwestycji w nowe technologie, szkolenie kadry urzedniczej i reorganizacje procesow.
Trzeba miec¢ jednak na wzgledzie, ze postep technologii wigze sie rowniez z nowymi
wyzwaniami i zagrozeniami, takimi jak kwestie prywatnosci osob czy cyberbezpieczenstwa
(Kuzioriin., 2022). Jednakze tak jak mentalnosc¢ cztowieka, tak tez przepisy prawa muszga
starac sie nadgzyc¢ za zmieniajgcymi sie rozwigzaniami w sferze informatycznej, tak aby
nadgzaty one za zmieniajacya sie rzeczywistoscig. Konsekwencje transformacji cyfrowej sg
widoczne zarowno w sferze gospodarczej, jak i w zyciu codziennym jednostek, a takze
juz w funkcjonowaniu administracji publicznej. Nowa perspektywa finansowania Unii
Europejskiej przyczyni sie do jeszcze wiekszego rozwoju w obszarze e-ustug. Tym samym,
aby skutecznie korzysta¢ z jego szans i minimalizowac¢ ewentualne ryzyka, konieczne jest
ciggte monitorowanie ram prawnych.

Wymagania przepisow prawa w obszarze wdrazania e-ustug sg czesto bardziej ztozone
niz w przypadku rozwigzan wprowadzanych przez przedsiebiorcow. W szczegdlnosci w celu
zapewnienia bezpieczenstwa ustawodawca wprowadzit obowigzek utworzenia, utrzymania
i doskonalenia systemu zarzadzania bezpieczenstwem informacji. System ten jest jednym
z fundamentow zapewniajgcych ochrone wdrazanych narzedzi cyfrowych w administracji
publicznej. tgczy on w sobie obowigzki natozone na jednostki administracji publicznej,
ktore stanowig realny mechanizm przestrzegania praw uzytkownikow, klientow platform,
czy aplikacji oferowanych przez urzedy. Zatozenia systemu zarzgdzania bezpieczenstwem
informacji sg nie tylko reakcjg na ewolucje zagrozen cyfrowych, ale rowniez mechanizmem
umozliwiajgcym wprowadzenie innowacji w sposob kontrolowany i bezpieczny zaréwno
dla samej organizacji, jak i uzytkownikow wdrazanych rozwigzan. System zarzgdzania
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bezpieczenstwem informacji jest wiec kluczowym elementem, ktory integruje rozne aspekty
funkcjonowania administracji, od infrastruktury technicznej, Srodowiskowej, informatycznej,
zasobow ludzkich, az po procedury operacyjne i takze normy etyczne. Celem stosowania
nowych rozwigzan jest uproszczenie skomplikowanych procedur administracyjnych,
otwarcie sie na klienta, czy tez przede wszystkim poprawa jakosci swiadczonych ustug.
Na wzgledzie nalezy miec, ze w wielu przypadkach systemy budowane sg w oparciu
0 nowoczesne technologie, w tym technologie kognitywne, sztuczng inteligencje, co moze
rodzi¢ ryzyko naruszen praw do prywatnosci osoby fizycznej (Wrzesinski, 2019, 127-132).
Docelowo prowadzi to do automatyzacji wielu procesdéw. Nie mozna tez zapomniec
o samym celu wdrazania nowych technologii w administracji, ktérym jest przede wszystkim
uproszczenie procedur, poprawa jakosci swiadczonych ustug i wieksza ich dostepnosc.
Obywatele oczekujg od administracji skutecznosci i efektywnosci na poziomie, do jakiego
przyzwyczaity ich rozwigzania wprowadzane przez sektor prywatny, w szczegolnosci
w zakresie bankowosci internetowej czy mozliwosci zakupow online. Przyktadowo
w administracji popularnos¢ zyskuje rozwigzanie w postaci chatbota czy hurtowni danych.
Nowoczesna administracja musi dotrzymywac tempa rozwoju w biznesie, wiec zmiany te
sg nie tylko oczekiwane, co wrecz stajg sie standardem, takze w zakresie komunikacji
marketingowej (Kuzior i in., 2019). Tym samym obowigzek przestrzegania praw jednostki
w fazie projektowania tych ustug musi by¢ kazdorazowo uwzgledniany. Tylko wtedy
mozna mowic o petnym i odpowiedzialnym wykorzystaniu potencjatu, jaki niesie ze sobg
rozwoj cyfrowy w administracji publicznej. Ostatecznym jednak celem jest stworzenie
takich rozwigzan informatycznych, ktore nie tylko bedg nowoczesne i efektywne, ale takze
bezpieczne i etycznie niebudzgce watpliwosci. Tym samym kazde nowe wdrozenie e-ustug
musi by¢ starannie analizowane i oceniane pod katem jego wptywu na prawa i wolhosci
jednostki.

Pojawiajgce sie ciggte zmiany, wielokrotnie prowadzg do zwiekszenia dotychczasowego
zakresu znaczenia praw jednostki. Tak jak dawniej przyjmowato sig, ze prawo do prywatnosci
obejmuje przede wszystkim prawo do nietykalnhosci domu, mieszkania, tak obecnie obszar
ten dotyczy tez przestrzeni cyfrowej cztowieka (Kramer, 1990, 703-704). Pojecie to
rozszerza sie wiec rowniez na prywatnosc¢ danych, komunikacje online i wszelkie inne formy
aktywnosci cztowieka w Internecie.

Dla zrozumienia zagadnienia konieczne jest zdefiniowanie pojecia ,e-ustuga”’. Za e-ustugi
uznaje sie te ustugi, ktére Swiadczone sg drogg elektroniczng, z wykorzystaniem Internetu,
I ktérych swiadczenie jest zautomatyzowane. Ponadto ustugi te powinny wymagac
niewielkiego udziatu cztowieka i muszg wykorzystywac technologie informacyjng (Szewc,
2012, 110-122). E-ustugi bardzo czesto swiadczone sg wiec przez platformy internetowe
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czy aplikacje mobilne. Umozliwiajg one uzytkownikowi dostep do réznych rodzajow ustug —
od bankowosci, przez sklepy internetowe, az do ustug administracyjnych.

Jednym z podstawowych elementdw rozwoju e-ustug jest zapewnienie ich bezpieczenstwa.
Moze bowiem dochodzi¢ do naduzy¢ w tym zakresie, np. poprzez nieodpowiednio
zabezpieczone dane osobowe, ktére mogg zostac celem ataku cyberprzestepcow. Pamietac
jednak nalezy, ze mozliwe sg rowniez bardziej niedostrzegalne na pierwszy rzut oka formy
naruszenia prywatnosci, takie jak profilowanie uzytkownikow dla celow marketingowych
bez ich wyraznej zgody. Wiele aktow prawnych naktada na administracje obowigzki
w zakresie ochrony prywatnosci. Jako jeden z podstawowych aktow prawa obowigzujgcy
w polskim porzadku prawnym, nalezy wyszczegolni¢ ustawe z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotdw realizujgcych zadania publiczne!. Okresla ona
wymagania dla systemow informatycznych uzywanych do realizacji zadan publicznych
i dziatania zmierzajgce do informatyzacji podmiotéw swiadczacych ustugi publiczne?.

Nie mozna jednak zapomnieC o etycznym aspekcie zagadnienia e-ustug. Ktadzenie na nie
nacisku niesie za sobg rowniez ryzyka spoteczne, w szczegolnosci takie jak wykluczenie
cyfrowe 0sob, ktdére z réznych powodow nie majg dostepu do komputera czy Internetu
lub nie potrafig sie nim postugiwac. Koniecznie wiec wraz z rozwijaniem e-ustug trzeba dbac
0 modernizacje infrastruktury technicznej oraz organizowanie programow edukacyjnych,
majgcych na celu minimalizowanie tego rodzaju barier. Jednoczesnie projektowanie nowych
rozwigzan cyfrowych musi odbywac sie w duchu dostepnosci cyfrowej. Tym samym,
w dobie cyfryzacji, prawa takie jak prywatnosc, dostep do informacji czy przede wszystkim
rownosc¢ wobec prawa nabierajg nowego znaczenia, ktére musi wprowadza¢ mechanizmy
ich ochrony.

Na ksztatt praw jednostki w sferze cyfrowej wywart wptyw rozwoj spoteczenstwa
informacyjnego i technologii komunikacyjno-informacyjnych (ICT). Ma on tez bezposredni
zwigzek z funkcjonowaniem e-ustug, nie tylko w konteks$cie administracji publicznej,
ale rowniez w sektorze prywatnym. Jednym z najbardziej dostrzegalnych efektéw dla
obywatela jest zwiekszenie dostepnosci ustug. Obecnie z ustug mozna skorzystac
w dowolnym migjscu online przez 24 godziny na dobe i 7 dni w tygodniu. Dawniej te same
ustugi dostepne byty tylko w konkretnych lokalizacjach lub w ograniczonych godzinach.

1 Dz U.z2023r. poz. 57 z pdzn. zm., zwana dalej: ustawa o informatyzacji.
2 Art. 1 ustawy o informatyzacji.
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Jednym zas z podstawowych elementow ludzkiego zycia jest proces komunikowania sie.
Jeszcze niedawno podstawowym sposobem komunikowania sie byto bezposrednie
komunikowanie sie interpersonalne (Kuzior, 2011, 169-181). Internet przede wszystkim w tym
zakresie dokonat fundamentalnych zmian. Chociazby w ramach wykorzystania z technologii
informacyjnych rozwineta sie mozliwos¢ wizualnej interakcji pomiedzy komputerem
a cztowiekiem, np. poprzez korzystanie z komputera w potgczeniu z kamerg czy identyfikacji
dostepu za posrednictwem rysow twarzy (Face ID) lub linii papilarnych, tzw. nietradycyjnych
urzgdzen wejsciowych. Daje to mozliwosc naturalnej interakcji na ptaszczyznie cztowiek—
komputer w dwoch lub trzech wymiarach (Kuzior, Kochmanska, Marszatek-Kotzur, 2020, 11).

Jak zostato juz wyzej wskazane, dynamiczny rozwoj technik informacyjnych wigze sie
z transformacjg w roznych sferach zycia — nie tylko w sferze ekonomicznej czy politycznej,
ale przede wszystkim w sferze spotecznej. W konsekwencji powoduje to powstanie
nowej struktury spotecznej, ktora opiera sie na informacji i globalizacji. Funkcjonujgce
W niej zas organizacje muszg przystosowac sie do przetwarzania ogromnych ilosci
danych (ang. big data) (Castells, 1996). Wptywa to tez na kreatywnosc organizacji (Kuzior,
2013). Powstate w ten sposob spoteczenstwo informacyjne jest bardziej zaangazowane
w rozwoj nowych technologii, np. poprzez korzystanie z e-ustug. Trzeba jednak
pamietac, ze spoteczenstwo to jest jednoczesnie bardziej zagrozone utratg prywatnosci
czy nieuprawnionym przetwarzaniem danych osobowych (Ciechomska, 2021, 22-25).
Technologie informacyjne dajg bowiem mozliwos¢ gromadzenia i analizy duzych ilosci
danych. Mechanizmy te z jednej strony prowadzg wiec do wiekszej personalizacji
I efektywnosci ustug, z drugiej strony mamy do czynienia z wiekszg powszechnoscig
udostepniania danych. Aspektem, ktory wyrdznia sie w spoteczenstwie informacyjnym,
jest zastosowanie rozwigzan mobilnych. Aplikacje te umozliwiajg korzystanie z e-ustug
w roznych sytuacjach — w podrozy, w domu, w pracy. Rozwigzania te prowadzg do zmian
stylu zycia i powodujg, ze technologie te sg obecne wszedzie. Wzrost ilosci cyfrowych
danych doprowadzit do tego, ze mechanizmy ich przetwarzania i przechowywania wymagajg
ciggtych udoskonalen. Rozwoj spoteczenstwa informacyjnego i technologii ICT wptywa
nie tylko na sposob, w jaki ustugi sg dostarczane, ich coraz wiekszy wachlarz, ale rowniez
na wielopoziomowe integracje i przede wszystkim oczekiwania spoteczne wzgledem
tych ustug. W literaturze podkresla sie, ze wystepujgce zagrozenia dla ochrony danych
osobowych uzytkownikow ustug spoteczenstwa informacyjnego wigzg sie z zastosowaniem
technik profilowania, bazujgcych na danych bardzo dobrej jakos$ci oraz ilosci danych
udostepnianych przez samego uzytkownika. Ponadto korzystanie z powyzszych ustug za
pomocya wielu urzadzen podtgczonych do Internetu pozwala na zwiekszenie zasobu danych
dotyczacych jednej konkretnej jednostki. Dodatkowo daje to rowniez mozliwosc¢ uzupetnienia
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tych danych o otrzymane dane ogdlnodostepne w ramach analiz duzych zbioréw danych
(Ciechomska, 2021, 19-22). Proces ten niesie wiec wiele obietnic korzysci, ale jest rowniez
peten wyzwan. Odpowiedzig na to byta zmiana podej$cia do ochrony danych przez organy
Unii Europejskiej. Tym samym wdrozono rozwigzania wprowadzajgce systemowe gwarancje
prawne, jak i obowigzki wdrazania adekwatnych zabezpieczen technicznych.

Korzystanie z wystawianych online ustug cyfrowych, zarowno na poziomie administracji
centralnej, jak i lokalnej, wigze sie z koniecznoscig przetwarzania danych osobowych
I wpisato sie praktycznie w zycie codzienne obywateli. Zagadnienie, jakim jest ochrona
danych osobowych i prywatnosci, zyskata w konsekwencji na znaczeniu. Srodowisko,
jakim jest Internet jako przestrzen cyfrowa, determinuje wieloptaszczyznowe przetwarzanie
danych nie tylko tych, ktore uzytkownik w petni Swiadomie i bezposrednio do niego
wprowadza (np. dane identyfikacyjne czy adresowe), ale takze tych, na ktérych pozyskanie
wyraza zgode, a ktore to z punktu widzenia uzytkownika znajdujg sie w tle danej czynnosci
(np. adres IP, dane o lokalizacji, pliki cookies) (Krzysztofek, 2012, 29-34). Coraz wieksza
popularnosc¢ tych rozwigzan w pewien sposob automatycznie zwieksza skale przetwarzania
danych jednostki i tym samym srodowisko to czyni podatnym na zagrozenia. W konsekwencji
sg to wiec wyzwania dla rzeczywistej ochrony prywatnosci w Internecie. Zagadnieniem tym
zajety sie organy Unii Europejskiej, wprowadzajgc do europejskiego porzgdku prawnego
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
W sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych)®. Co wazne, RODO wymaga chociazby uzyskania
jasnej i jednoznacznej zgody na przetwarzanie danych osobowych, a takze gwarantuje
prawo do bycia ,zapomnianym” w sieci. Biorgc pod uwage skale przetwarzania oraz mozliwe
wytepianie negatywnych skutkow dla osoby fizycznej, prawo do prywatnosci nalezy uznac
za podstawowe prawo jednostki w zakresie korzystania przez nig z e-ustug, w tym cyfrowych
ustug publicznych wprowadzanych przez organy administracji.

Szczegolnie warto zwroci¢ uwage na specyfike danych okreslanych jako pliki cookies,
tzw. ciasteczka. Jest to narzedzie, ktére umozliwia monitoring w zakresie aktywnosci,
preferencji i zachowan uzytkownikow platform. Chociaz powinny one gtownie stuzyc
do poprawy jakosci ustug elektronicznych, jak na przyktad zapamietywania zawartosci

3 Dz U UE.L z2016r. Nr 119, str. 1 z pézn. zm., zwany dalej: RODO.
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koszyka w sklepie internetowym, to jednak w praktyce mogg zosta¢ uzyte w sposob, ktory
narusza prywatnosc¢ osoby fizycznej. Zgromadzone w ten sposob dane pozwalajg takze
np. na personalizowanie reklam. Dzieki zmianom przepisow prawa dzieje sie to na podstawie
zgody uzytkownika, co ma stanowic jeden z mechanizmow bezpieczenstwa jego prywatnosci.
W kontekscie tym zapewnienie ochrony danych osobowych i prywatnosci w zwigzku
z korzystaniem z e-ustug jest wyzwaniem, ktére wymaga kompleksowego podejscia, tak samo
od strony prawnej, jak i technologicznej. Rozwigzania prawne powinny sie zas przyczyniac
rowniez do budowania zaufania pomiedzy uzytkownikami a dostawcami ustug, co w dtuzszej
perspektywie powinno doprowadzi¢ do uzyskania korzysci przez obie strony.

W administracji publicznej, jak rowniez w innych dziedzinach zycia bardzo czesto
wykorzystywane sg tzw. ,chmury obliczeniowe”, ktére polegajg na powierzeniu przetwarzania
danych podmiotom trzecim w celu realizacji przez nie ustug udostepnianych uzytkownikowi
oprogramowania bez koniecznosci instalowania go w komputerze. W tym przypadku dane
sg wiec udostepnione dodatkowo innemu podmiotowi niz temu, ktéoremu bezposrednio
udostepnia je sam uzytkownik, co stanowi rowniez przyktad zagrozenia dla prywatnosci
podmiotu. Ich gtowng zaletg jest jednak przetwarzanie danych w sposob efektywny i czesto
ekonomiczny. Czesto zapewnia ona tez dostep do zasobodw i ustug bez koniecznosci
posiadania zaawansowanego oprogramowania czy rozwinietej infrastruktury IT.

Z powyzszego wynika, ze gtdwnym zagrozeniem dla jednostki w zwigzku z uzytkowaniem
przez nig e-ustug jest wtasnie naruszenie prawa do prywatnosci.

Majgc na wzgledzie kontekst korzystania z e-ustug, prawo do prywatnosci jest wiec
zagadnieniem ztozonym. Warto wzig¢ pod uage, ze geneza tego prawa korzenie ma
w podstawowych zasadach demokracji. Za to w erze cyfryzacji prawo to rozszerza sie
takze na ochrone przed nieautoryzowanym dostepem, wykorzystaniem czy dystrybucjg
danych osobowych. W literaturze przyjmuje sie, ze gtebsza dyskusja i analiza nad prawem
do prywatnosci rozpoczeta sie w 1890 r. wraz z opublikowaniem artykutu w przedmiocie
prywatnosci, ktérego autorami byli Samuel D. Warren i Louis D. Brandeis (Sienczyto-Chlabicz,
2010, 1149). Poczatkowo prawo do prywatnosci uznawano za prawo do pozostawienia
w spokoju. Prywatnosc¢ utozsamiano wiec z prawem do catkowitej nietykalnosci i pozostania
w samotnosci (Cooley, 1988, 29). W Polsce kolebke tego prawa nalezy w szczegolnosci
upatrywac¢ w ustawie z 18 lipca 1950 r. Przepisy ogdlne prawa cywilnego*. W dosyc¢
0golnym przepisie dotyczgcym ochrony débr osobistych, ustawodawca wprowadzit prawo
do prywatnosci. Obecnie za$ prawo do prywatnosci zostato bezposrednio okreslone
w Konstytucji Rzeczpospolitej Polski.

4  Dz. U.Nr 34, poz. 311.
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W zwigzku z dynamicznym rozwojem technologii i cyfryzacji prawo do prywatnosci
ewoluowato i nalezy przyjac, ze zmiany te bedg postepowaty dalej. Obecnie interpretuje sie je
dodatkowo jako prawo do kontroli nad wtasnymi danymi, wtagczajgc w to zarowno dane
identyfikacyjne, jak i metadane generowane w trakcie korzystania z roznych ustug cyfrowych.
W konsekwencji zmian swiadomosci cztowieka prawo to dgzy rowniez do zagwarantowania
.cyfrowego spokoju”, czyli zapewnienia jednostce mozliwosci korzystania z ustug
internetowych bez nadmiernej inwazji w jej prywatnosc¢. W obliczu pojawiajgcych sie stale
nowych technologii i popularnosci w korzystaniu z e-ustug, konieczne jest zabezpieczenie
prawa do prywatnosci w kontekscie nowych form przetwarzania danych. Regulacje
prawne wymagajg wiec statego monitorowania i aktualizacji. Ponadto pozytywnie ocenic
nalezy uwzglednienie w nowej perspektywie finansowania Unii Europejskiej zatozenia
przeznaczenia srodkow na szkolenie zarobwno spoteczenstwa, jak i urzednikow w zakresie
e-ustug i cyberbezpieczenstwa. Edukacja w tym obszarze jest bowiem kluczowa, ale jej
efekty beda wystepowac jedynie, jezeli tworca bedzie wiedziat, w jaki sposdb moze zapewnic
bezpieczenstwo praw jednostki, a uzytkownik musi mie¢ swiadomos¢, jakie prawa mu
przystugujg i jak je respektowac.

W tym kontekscie chociazby RODO, poprzez konstrukcje zawartych w nim przepisow, stara sie
dostosowac¢ wymogi dla przetwarzania danych do nowych wyzwan technologicznych.
Podejmujgc temat prywatnosci w zakresie e-ustug pamietac jednak nalezy, ze prawo do
ochrony danych osobowych i prawo do prywatnosci to sg dwa rozne prawa. Wprawdzie
pozostajg w bardzo mocnym zwigzku, ale sg to jednak odrebne prawa (De Hert i in,,
2013, 1in.). Tym samym celem RODO jest ochrona danych osobowych, ktdore stanowig
element prywatnosci osoby fizyczne,.

Wykorzystywanie e-ustug wigze sie z wyzwaniami. Najwazniejszym z nich jest zapewnienie
bezpieczenstwa danych osobowych i prywatnosci uzytkownika, co na podmiot administracji
publicznej naktadajg rowniez przepisy prawa. W szczegolnosci nalezy pamietac, ze dane te
przechowywane sg na serwerach lub w chmurze, co powoduje zagrozenie nie tylko ze strony
dostawcy ustugi, ale rowniez ze strony podmiotow trzecich, ktére mogg podejmowac
dziatania w celu przejecia dostepu do nich w sposob nieuprawniony. W praktyce oznacza to
obowigzek wdrazania zaawansowanych mechanizmow bezpieczenstwa, w szczegolnosci
takich jak szyfrowanie, uwierzytelnianie wielosktadnikowe i regularne audyty bezpieczenstwa.

Na podstawie ustawy o informatyzacji do polskiego porzgdku prawnego wprowadzone
zostaty Krajowe Ramy Interoperacyjnosci, czyli rozporzgdzenie Rady Ministrow
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z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych®. Zgodnie z § 3 KRI Krajowe
Ramy Interoperacyjnosci okreslajg sposoby postepowania podmiotu realizujgcego
zadania publiczne w zakresie doboru srodkow, metod i standardow wykorzystywanych do
ustanowienia, wdrozenia, eksploatacji, monitorowania, przegladu, utrzymania i udoskonalania
systemu teleinformatycznego wykorzystywanego do realizacji zadan tego podmiotu oraz
procedur organizacyjnych oraz sposoby postepowania podmiotu realizujgcego zadania
publiczne w zakresie przejrzystego wyboru norm, standardow i rekomendacji w zakresie
interoperacyjnosci semantycznej, organizacyjnej oraz technologicznej, z zapewnieniem
zasady neutralnosci technologicznej. Tym samym obowigzki te majg za zadanie docelowo
zapewnic¢ bezpieczenstwo prywatnosci jednostki, takze w zwigzku z realizowanymi przez
organ e-ustugami.

Omawiajgc narzedzie stuzgce zapewnieniu ochrony prywatnosci osobie fizycznej, warto
zwroci¢ uwage na nowe technologie, a w szczegolnosci na jedng z nich, jaka jest blockchain.
Zgodnie z art. 25 RODO pseudonimizacja jest jednym z rekomendowanych przez unijnego
ustawodawce narzedzi ochrony danych. Blockchain w swojej specyfice postuguje sie wtasnie
danymi spseudonimizowanymi. W formule tej dochodzi do przekazywania okreslonych
danych, ktére sg zaszyfrowane za pomocg algorytmow i ztozonych mechanizmow
kryptograficznych. Jednak pamietac nalezy, ze ich zakres nawet w formie rozproszonej
docelowo moze wigzac sie ze zidentyfikowaniem okreslonej osoby fizycznej. Jednakze
mechanizm ten wtasnie z uwagi na pewnego rodzaju pierwotne zapewnienie bezpieczenstwa
danych powinien zacza¢ byc¢ szerzej wykorzystywany przez dostawcow ustug dla urzedow
administracji publicznej. Pomimo to dokonujac analizy ryzyka dla systemu z technologia
blockchain trzeba miec oczywiscie na uwadze, ze dane z okreslonego tancucha blokow
mogg mie¢ w swojej zawartosci informacje, ktére doprowadzg do ustalenia tozsamosci
osoby, ktorej dane dotyczg (Dyminski, Ferenc, 2020, 52-67). W konsekwencji jednak juz sama
charakterystyka technologii znajdzie odzwierciedlenie w wadze ryzyka. Baza tworzona
w ramach technologii blockchain nie posiada centralnych komputeréw, mogacych
samodzielnie decydowac o stanie rekordow, ani scentralizowanego miejsca przechowywania
danych. Zas sam tancuch blokow jest chroniony przed nieuprawnionymi zmianami
za pomocg algorytmow kryptograficznych (Szczerbowski, 2018, 8). Oznacza to, ze system
taki jest zdecentralizowany i rozproszony, dzieki czemu jest bardziej odporny na cyberataki.
W literaturze podkresla sie jednak, ze zgodnos$c¢ systemu opartego na technologii
.tancucha blokéw” z przypisami z zakresu ochrony danych osobowych mozna ocenic¢

5 Dz U.z 2017 r. poz. 2247, zwane dale: KRI.
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dopiero na podstawie indywidualnej, konkretnej analizy rozwigzan systemu (Finck, 2019, 1).
Ogolny opis technologii blockchain odnosi sie bowiem do roznych form rozproszonej bazy
danych, a same stosowane w nich rozwigzania techniczne i sposoby zarzgdzania nimi sg
rowniez roznorodne. Istota mechanizmu wpisuje sie w zatozenia ustawodawcy, jednakze
w pozostatym zakresie technologia nadal wymaga doktadnej weryfikacji.

Wyszczegdlniony przez ustawodawce unijnego obowigzek przetwarzania danych
osobowych w oparciu o konkretne podstawy prawne stanowi podstawowy mechanizm
bezpieczenstwa jednostki. Ponadto podkreslenie roli zgody jako przestanki do przetwarzania
danych osobowych w przypadku e-ustug ma kluczowe znaczenie. Art. 4 pkt 11 RODO
definiuje zgode jako dobrowolne, konkretne, SsSwiadome i jednoznaczne okazanie woli,
ktorym osoba, ktorej dane dotycza, w formie oSwiadczenia lub wyraznego dziatania
potwierdzajgcego przyzwala na przetwarzanie dotyczgcych jej danych osobowych. Oznacza
to, ze ustawodawca dopuszcza wyrazne dziatanie potwierdzajgce jako wyrazenie zgody,
co z jednej strony stanowi gwarancje bezpieczenstwa, a z drugiej czyni system w pewien
sposob elastycznym (Kaczmarek-Templin, 2016, 104-105). Najbardziej istotny jest jednak
fakt, ze zadne pozyskanie danych nie moze odbyc¢ sie bez przejawu woli uzytkownika, czyli
tzw. systemu opy-in. Motyw 32 RODO wskazuje, ze wyrazenie zgody moze polegac wiec
na zaznaczeniu okienka wyboru podczas przeglgdania strony internetowej, na wyborze
ustawien technicznych do korzystania z ustug spoteczenstwa informacyjnego lub tez na
innym oswiadczeniu bgdz zachowaniu, ktore w danym kontekscie jasno wskazuje, ze osoba,
ktorej dane dotyczg, zaakceptowata proponowane przetwarzanie jej danych osobowych.
Co wazne, sposob zapytania o zgode musi dawac¢ mozliwos¢ wyraznego odroznienia jej
od innych kwestii oraz zostac sporzgdzona w zrozumiatej i tatwo dostepnej formie, a takze
jasnym i prostym jezykiem (Lubasz, Chomiczewski, 2018).

Prawo do prywatnosci wigze sie z prawem do bycia zapomnianym, czyli pewnego rodzaju
gwarancjg zapewniajgcg ramy prywatnosci. Uprawnienie do zgdania usuniecia danych
osobowych z przestrzeni cyfrowej daje jednostkom pewien stopien poczucia kontroli
nad wtasng tozsamoscig cyfrowg. Dzieki temu osoby fizyczne nie tylko mogg ograniczyc
naduzycia w sferze ich danych, ale majg wptyw na to, jak sg postrzegane w sieci. Istotg
tego prawa jest uprawnienie do zgdania usuniecia z obiegu w sieci danych osobowych
umieszczonych w Internecie przez samg osobe, ktorej dotyczg lub przez osoby trzecie.
Z punktu widzenia administracji publicznej i oferowanych przez nig ustug nie ma ono jednak
charakteru bezwzglednego. W tym przypadku dane osobowe sg podstawowym elementem,
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od ktorych zalezy wykonanie okreslonych zadan publicznych. Pamietac¢ bowiem nalezy,
ze najczesciej e-ustugi stuzg do zatatwienia spraw o charakterze administracyjnym i podanie
danych osobowych jest niezbedne do ich realizacji. Wykorzystanie rozwigzan cyfrowych
jest wiec pewnym odwzorowaniem dotychczas zatatwianej sprawy w formie papierowej,
ktora w oparciu o te same przepisy prawa wymagata podania danych osobowych. Tym samym
nie ma mozliwosci zadania ich usuniecia, jezeli przez okres okreslony przepisami prawa,
organ musi je przetwarzac. Podkre$lenia wymaga jednak fakt, ze system powinien zgdac
jedynie tych danych, ktore sg niezbedne dla danego rodzaju spraw, a dane nieobowigzkowe
powinny by¢ wyraznie oznaczone. Tworzenie i funkcjonowanie e-ustug musi wiec byc
powigzane z analizg danych zbieranych przez dany system. Jak zostato juz wczesniej
wspomniane, powinno to uwzglednia¢ zarowno dane, ktére uzytkownik sam wprowadza
w okreslone pola, jak i rowniez te dotyczace informacji systemowych. Organy administracji
publicznej powinny podejmowac wiec odpowiedzialne dziatania w kontek$cie minimalizacji
danych. Instrumentem kluczowym w zapewnieniu prywatnosci poprzez przekazanie
uzytkownikowi informacji o polach obowigzkowych, jest zarobwno mechanizm oznaczenia
pol, jak i koniecznos$¢ spetniania przewidzianego w art. 12 RODO obowigzku zapewnienia
przejrzystego informowania i komunikowania, zarowno w postaci klauzul informacyjnych,
jak i regulaminow czy polityk prywatnosci. Uzytkownicy e-ustug muszg wiec byc jasno
i zrozumiale informowani o tym, jakie dane sg zbierane, w jakim celu i przez jaki czas beda
przechowywane.

Zarowno prawo do prywatnosci, jak i prawo do bycia zapomnianym zawsze sg rownane
z innymi dobrami, jak np. bezpieczenstwo publiczne, czy wymaganiami, takimi jak inne
obowigzki prawne. W praktyce wigze sie to z dokonywaniem statej analizy i oceny przez
organy administracji publicznej, w jakim zakresie i w jakim celu przetwarzajg one dane
osobowe, tak aby zapewni¢ zarowno dobra prawnie chronione, efektywnosc ustug,
jak i nalezytg ochrone prywatnosci.

Nie ulega watpliwosci, ze prawo do prywatnosci musi by¢ uznane za fundamentalne
w korzystaniu z ustug elektronicznych. W erze spoteczenstwa informacyjnego takie samo
Znaczenie majg zarowno rozwigzania techniczne, jak i regulacje prawne. Jednak zapewnienie
prywatnosci nie bedzie rowniez mozliwe bez Swiadomosci obywateli i wiedzy kadry
urzedniczej.

Analizujgc rozne narzedzia i technologie, technologia blockchain stanowi wyjgtkowo ciekawy
przyktad, ktory stanowi zarowno nowe podejscie technologiczne, jak i tgczy w sobie jedng
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z technik gwarancji bezpieczenstwa danych. Mechanizm pseudonimizacji jest pewnego
rodzaju odpowiedzig na wymagania przepisow prawa w zakresie rozwigzan technicznych.
Jednakze trzeba uwazac, zeby nie wpas¢ w putapke ideologicznych zatozen i jednak kazde
rozwigzanie z technologig blockchain analizowac¢ indywidualnie pod kgtem zapewnienia
bezpieczenstwa danych. Istnieje bowiem ryzyko deanonimizacji, poniewaz w niektorych
przypadkach moze by¢ mozliwe powigzanie danych z konkretng osobg. Wigze sie to
z powstaniem ryzyka naruszenia prywatnosci. Blockchain jest jednak technologig, ktora
zastuguje na uwage w kontekscie ochrony danych i prywatnosci.

Regulacje prawne ciggle wymagajg zmian, ktore zapewnig pewnego rodzaju elastycznosc¢
wzgledem nowych technologii. Pozytywnie jednak nalezy ocenic przepisy unijne, dotyczace
ochrony danych osobowych. Wprowadzity one szereg zasad i mechanizmow, majgcych
na celu zapewnienie prywatnosci i bezpieczenstwa danych jednostek. Jednym z filarow
tego systemu jest obowigzek przetwarzania danych na jasno okreslonych, w szczegdlnosci
w art. 6 10 RODO, podstawach prawnych. Tym samym kazda instytucja publiczna i prywatna,
ktora przetwarza dane, musi kierowac sie przestankg legalnosci.

Na zakonczenie warto podkresli¢ role zgody osoby, ktdrej dane sg przetwarzane.
W kontekscie e-ustug jest to szczegdlnie wazne. Dochodzi tutaj bowiem do interakcji
miedzy stronami, ktora jest czesto mniej bezposrednia niz w tradycyjnych formach wymiany
dokumentow, np. poprzez ztozenie pisma w formie papierowej do organu.
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