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KARTA MIKROWARSZTATU

Nazwa mikrowarsztatu: Bezpieczernstwo systemow przemysfowych wspomagane sztuczng inteligencjq —
aktualne wymagania i rekomendacje zwigzane z aktami prawnymi (NIS2, CRA, Al Act)

Nazwa Wydziatu: Wydziat Gérnictwa, Inzynierii Bezpieczenstwa i Automatyki Przemystowej

Prowadzacy: dr hab. inz. Anna Manowska, prof. P$, dr hab. inz. Artur Koztowski, prof. P$

Skrécony opis mikrowarsztatu (tresci ksztatcenia):

Mikrowarsztat ma na celu prezentacje oceny wptywu systemdw na organizacje, oceny narzedzi ML/Al, rozumienia zaleznosci
fancuchow dostaw, a takze umiejetnosci raportowania z zastosowaniem standardéw CSIRT. Oczekiwane kompetencje obejmuja
dogtebne zrozumienie zasad zarzadzania ryzkiem. W szczegdlnosci zakres tematyczny dotyczy moztiwosci wykorzystania
generatywnej sztucznej inteligencji w analizie i zwiekszaniu poziomu bezpieczenstwa systemow przemystowych (ICS/SCADA, IloT).
Uczestnicy pracujg na danych takich jak logi systemowe, alerty bezpieczenstwa i opisy incydentdw. W ramach zaje¢ wykorzystujg
modele jezykowe do klasyfikacji zdarzen, identyfikacji anomalii oraz wspomagania decyzji w zakresie reagowania na incydenty.
Analizowane sg réwniez scenariusze atakéw na systemy przemystowe oraz ryzyka i ograniczenia wynikajgce z uzycia Al (np.
btedne rekomendacje, manipulacja danymi wejsciowymi). Zajecia obejmujg réwniez prace praktyczng z narzedziami Al oraz ocene
mozliwosci ich zastosowania w srodowisku przemystowym.

Opis mikrowarsztatu:

Wyktad (5 h)
1. Architektura systemow przemystowych i identyfikacja zagrozenia (ICS/SCADA/IIoT) (1,5 h)
o komponenty systemow
o powierzchnia ataku
o specyfika systemow OT
2. Zastosowanie generatywnej Al w cyberbezpieczenstwie (1,5 h)
o analiza logdéw i incydentow
o klasyfikacja zdarzen
O  wspomaganie decyzji
3. Ograniczenia mozliwosci stosowania modeli Al w systemach bezpieczenstwa (1 h)
o btedne rekomendacje
O  manipulacja wejSciem (prompt/data poisoning)
o  ryzyko operacyjne
4. Aspekty prawne i regulacyjne stosowania Al w systemach przemystowych (1 h)
o Al Act (klasy ryzyka)
o odpowiedzialnos¢ za decyzje systemow Al
o bezpieczenstwo danych i zgodnos¢ (compliance)
Cwiczenia (5 h)
1. Analiza incydentéw w systemach przemystowych (1,5 h)
o klasyfikacja zdarzen
o identyfikacja przyczyn
o  ocena skutkéw
2.  Wpykorzystanie generatywnej Al do analizy zdarzen (1,5 h)
O  praca z modelami jezykowymi
O interpretacja wynikow
o identyfikacja btedéw
3. Ocena ryzyka i zgodnosci (1 h)
O  przypisanie poziomu ryzyka (Al Act — uproszczone)
o analiza scenariuszy
4. Projekt koncepcji wdrozenia Al w przedsiebiorstwie (1 h)
o  mozliwosé zastosowania Al
o identyfikacja danych wejsciowych
O podstawowe wymagania bezpieczenstwa
Laboratorium (5 h)
1. Analiza danych bezpieczenstwa (logi, alerty) (1,5 h)
o identyfikacja anomalii
O  przygotowanie danych
2. Zastosowanie modeli generatywnych w analizie incydentéw (1,5 h)
o  klasyfikacja i opis zdarzen
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O  wspomaganie decyzji
3. Testowanie ograniczen Al (1 h)
o btedne dane
o manipulacja wynikami
O  ocena wiarygodnosci
4.  Mini-projekt: scenariusz wdrozenia Al w systemie przemystowym (1 h)
o  wybdr obszaru (np. monitoring, detekcja incydentow)
o identyfikacja ryzyk
o elementy zgodnosci i bezpieczerstwa

Liczba godzin zaje¢ z bezposrednim udziatem prowadzacego i studentéw: 15

Liczba godzin przeznaczonych na prace wtasng studenta: 15

Catkowita liczba godzin: 30

Liczba punktéw ECTS: 1

Forma zaliczenia: Raport z realizacji i obrona
mini-projektu (scenariusz

wdrozenia Al w systemie
przemystowym) oraz zaliczenie

praktycznych zadan
laboratoryjnych (protokot|
zoceny ryzyka i analizy|
incydentéw).

Literatura:

1. Stalling W., Network Security Essentials, Pearson

2. NIST SP 800-82 — Guide to Industrial Control Systems Security

3. Chandola V. et al., Anomaly Detection: A Survey, ACM Computing Surveys
4. Materiaty wtasne prowadzgcego (studia przypadkow ICS/SCADA)

Efekty uczenia sie

Wiedza
Student zna i rozumie:
1. Architekture i specyfike systemow przemystowych (ICS/SCADA/OT) oraz wybrane fakty i ztozone zaleznosci dotyczace
zastosowania modeli generatywnej sztucznej inteligencji do analizy cyberzagrozen
2. Podstawowe prawne, etyczne i operacyjne uwarunkowania wykorzystania Al w $rodowisku przemystowym, ze
szczegblnym uwzglednieniem zapiséw Al Act, klasyfikacji ryzyka oraz zagadnien zgodnosci (compliance).

Umiejetnosci
Student potrafi:
1. Analizowac logi i incydenty bezpieczenstwa w systemach przemystowych, stosowac narzedzia Al do klasyfikacji zdarzen
oraz interpretowac wyniki ich dziatania.
2. Komunikowa¢ wyniki analiz incydentéw oraz rekomendacje dotyczace bezpieczerstwa systemow przemystowych z
uzyciem terminologii specjalistycznej.
3.  Wspotpracowaé w zespole przy analizie incydentéw oraz realizacji mini-projektu wdrozeniowego Al w srodowisku
przemystowym.
4. Samodzielnie rozwija¢ wiedze i umiejetnosci w zakresie nowych zagrozen cybernetycznych oraz zastosowan Al w
bezpieczenstwie.

Kompetencje spoteczne
Student jest gotow do:
1. Krytycznej oceny wynikdw dziatania systemdéw Al w kontekscie bezpieczenstwa oraz weryfikacji ich poprawnosci.
2. Wspodtdziatania w zakresie analizy ryzyk i incydentéw oraz odpowiedzialnego podejscia do bezpieczenstwa systemow
przemystowych.
3. Przestrzegania zasad etyki zawodowej w zakresie analizy danych, bezpieczeristwa informacji oraz stosowania Al w
Srodowiskach krytycznych.

Metody i kryteria oceniania:
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Metody oceniania:

ocena raportu z realizacji mini-projektu (scenariusz wdrozenia Al w systemie przemystowym),
ocena wykonania zadan laboratoryjnych (analiza logow, klasyfikacja incydentéw, ocena ryzyka),
weryfikacja wiedzy i umiejetnosci w trakcie zajec¢ (dyskusja, interpretacja wynikow, praca z narzedziami Al).

Kryteria oceniania:

poprawno$¢ analizy incydentéw i danych bezpieczenstwa (identyfikacja zagrozen, spdjnos¢ wnioskéw),
umiejetnos$¢ wykorzystania narzedzi Al (adekwatnos¢ zastosowanych metod, interpretacja wynikéw),

ocena wiarygodnosci i ograniczen Al (identyfikacja btedéw, krytyczna analiza wynikdw),

jakos¢ opracowanego mini-projektu wdrozeniowego (logika rozwigzania, uwzglednienie aspektéw bezpieczenstwa i
regulacji),

poprawnos¢ i przejrzystos$¢ prezentacji wynikow (struktura raportu, terminologia specjalistyczna).

Warunki zaliczenia:

uzyskanie pozytywnej oceny z raportu koncowego,
zaliczenie zadan laboratoryjnych,
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