Laboratorium 4

Zaawansowana konfiguracja i zarzgdzanie zaporami
sieciowymi D-Link NetDefend cz.4.

1. Traffic shaping

1.Ruch przychodzacy HTTP/HTTPS -
WAN maksymalne pasmo = 1Mb/s

2.Ruch przychodzacy FTP -
gwarantowane pasmo = 400kb/s
(maksymalne pasmo = 500kb)

Przepustowosc:
Download: 2Mb/s

3.Pozostaly ruch przychodzacy i
wychodzacy uzywa pasma
pozostalego.
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Na potrzeby ¢wiczenia: przywroci¢ konfiguracje domysing. Utworzy¢ obiekt tunelu dla
ruchu wychodzgcego. Zdefiniowac catkowitg przepustowos¢ tunelu.
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Utworzy¢ obiekt tunelu dla ruchu wchodzgcego. Zdefiniowa¢ odpowiednie: priorytet i
catkowitg przepustowosc¢ tunelu.
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Utworzy¢ obiekt tunelu dla ruchu wchodzgcego http. Zdefiniowa¢ odpowiednig
catkowitg przepustowosc¢ tunelu.

4; WAN DS HTTP PIPE #) Pipe Limits

A pipe defines basic traffic shaping parameters. The pipe ules then deten

Use pipe limits to specify bandwidth imits per p
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Utworzy¢ obiekt tunelu dla ruchu wchodzgcego FTP. Zdefiniowa¢ odpowiednig
catkowitg przepustowosc¢ tunelu.

) WAN_DS_FTP_PIPE ) Pipe Limits

A pipe defines basic traffic shaping parameters. The pipe rules then determin

Use pipe limits to specify bandwidth limits per p
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Utworzy¢ regute dla ruchu HTTP. ZdefiniowaC¢ odpowiednie: ustuge,
przypisane tunele.
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A Pipe Rule determines traffic shaping policy - which Pipes to use - for ene or ma
General
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Utworzy¢ reguty dla ruchu FTP. Zdefiniowac
przypisane tunele i priorytet.

odpowiednie: ustuge, interfejsy,
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A Pipe Rule determines traffic shaping policy - which Fipes to use - for one or 1
General
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Utworzy¢ regute dla pozostatego ruchu. Zdefiniowa¢ odpowiednie: ustuge, interfejsy,
przypisane tunele i priorytet.
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@ ALL_SERVICES WAN RULE #] Pipe Chains
A Pipe Rule determines traffic shaping policy - which Fipes to use - forone ormore.  Use pipe chains to direct network traffic matching this rule through one or more pipes in order tc
General Tratfic Shaping Fonward chain
farailable Selected
G 1 WANM_DS_FTP_PIPE WAN_US_PIPE
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Upewnic sie, ze reguty znajdujg sie w odpowiedniej kolejnosci.

@ Pipe Rules

Define a traffic shaping policy by specifying what network traffic should flow through what pipes.

_) Add w
# Narme Source interface Source network Destination interface Destination network Service Comments
1 § HTTP_DS_RULE {3 lan ! lannet [ wan 2 all-nets O http-all
2 4§ FTP_DS_RULE 3 lan lannet 154 wan all-nets @ ftp-passthrough
@ ALL_SERVICES_WAN_RULE {4 lan lannet {4 wan all-nets o all_services

(L] Right-click on a row for additional options.

Zapisac i aktywowac konfiguracje.

Sprawdzi¢ poprawnos¢ dziatania poprzez:

1.
2.

Korzystajgc ze strony http://speedtest.pl/ sprawdzi¢ dziatanie regut dla ruchu http
Sprawdzi¢ reguty dla ruchu FTP, pobierajgc ,dtugi” plik z serwera
ftp://itp.icm.edu.pl/

Sprawdzenie powtdrzy¢ dla réwnoczesnego pobierania danych przez FTP i http
Sprawdzi¢ dziatanie przy jednoczesnej pracy dwoéch komputeréw



