Laboratorium 3

Zaawansowana konfiguracja i zarzgdzanie zaporami
sieciowymi D-Link NetDefend cz.3.

1. ,,Konfiguracja VLAN

VLAN2
IP: 192.168.1.0/24
Tagged VID=2

192.168.1.20/24

Przywroécic domysine ustawienia zapory. Skonfigurowa¢ VLAN o VLANID: 2 na
przetgczniku DES 3828 tak, by nalezat do niego co najmniej jeden port nietagowany
i jeden port tagowany.

Na komputerze nalezgcym do VLANu recznie ustawi¢ adres IP z podsieci
192.168.11.0/24 gdzie brama domyslna ma adres 192.168.11.254 oraz recznie
podac adresy serwerow DNS: DNS1: 157.158.3.1 DNS2: 157.158.3.2.

W ksigzce adresowej utworzy¢ obiekty dla podsieci i interfejsu IP dla podsieci
VLAN

o5 AN p "
Use an |P4 Address item to define 3 name for a specific 1P4 host, network or range.

General User Authertication

# | General

Hame: VLAMZ_ip

Address: 192.162,11.254

# | Comments

Comments:




- VLAN2 net

Use an |1P4 Address item to define a name for a specific 1P4 host, network or range.

General User Authentication

#/ General

Hame: YLAMZ_net

Addrezz: 192,168.11.0/24

# ) Comments

Comments:

——

Dodac¢ interfejs VLAN na konkretnym interfejsie fizycznym, okresli¢ VLAN ID, interfejs
IP oraz sie¢ dla tworzonego interfejsu.
Utworzy¢ regute NAT maskujgcg ruch z VLANu do Internetu.

g VLAN2 NAT

Ao IP nile specifies what action to perform on network traffic that matches the specified fitter criteria.

General Log Settings MAT SAT Multiplex SAT

# | General
Hame: WLAMZ_MNAT
Action: MAT ¥
Servica: all_tepudpicmp b
Schedule: | (Maone) V

# | Address Filter

Specify source interface and source network, tagether with destingtion interface and destination network. Al parameters hawve to match forthe rule to match.
Source Destination

Interface: WLAN_Z b wan A

Network: WLAMZ_net w all-nets
Destination interface

Zapisac i aktywowac konfiguracje.



2. Potaczenie VPN PPTP

Klient PPTP

Uzytkownik przylacza sie do sieci
LAN uzywajac klienta PPTP
wbudowanego w system operacyjny
Windows XP

Internal LAN1

'%‘ IP: 192.168.1.#

Na potrzeby ¢wiczenia przywrdéci¢ ustawienia domysine zapory. W ksigzce adresowej
utworzy¢ obiekt dla serwera PPTP oraz obiekt z zakresem adreséw IP
przydzielanych klientom PPTP.

-, Address Book

s The Address Book cortains symbolic names for various types of addresses, including IF networks and Bthernet MAC addresses.

-
Mame w 'Address_ - :'Llsér Auth Groups w Commeants
»'_IJ all-nets 0.0.0.0/0

All possible netwarks
|'|_§J‘ Interfacefddresses

T PPTPaddrrange

10.1.1.2-10,1.1.126
I PPTPzervaddr

i01.1.1

(L] Right-click on a row for additional options.




Utworzy¢ lokalng baze danych do uwierzytelniania uzytkownikéw PPTP. Do
utworzonej bazy danych doda¢ uzytkownika wprowadzajgc jego nazwe oraz hasto.

&

ppipsery

Alocal user database contains user accounts used for authentication purposes.

General Uszers
[ 4dd -
Mame Groups IP Poal Metworks Cormments
h student pptpsery

\ll Right-click an @ row for additional options.

[ oK ][ Cancel ]

Utworzy¢ tunel PPTP i okresli¢ jego konfiguracje. Wskaza¢ adres IP serwera PPTP,
protokdt, Interfejs zewnetrzny. Wskazac¢ pule adresow jaka bedzie przydzielana
uzytkownikom.

PPTPtunel

APPTP/L2TP server interface terminates PPP (Point to Point Protocol) tunnels set up over existing IP networks.

General PPP Parameters Add Route
# J General

Name: PPTPtunel

Inner IP Address: PPTPservaddr v
Tunnel Protocol: PPTP Av2
Outer Interface Filtter: yan v
Server IP: wan_ip v

Okreslic  reguty uwierzytelniania  uzytkownikébw PPTP. Wybra¢ agenta

uwierzytelniania, zrédto danych uwierzytelniajgcych, interfejs na ktorym bedzie
nastepowac uwierzytelnianie.

&8 ppipauth

The User Auth Ruleset specifies from where users are allowed to authenticate to the system, and how.
General Log Settings Authertication Options Accounting Agent Options Restrictions
# /) General
Name: pptpauth
Adthentication agent:  ppp
FAatherntication Source: | |gcal
Interface: PPTPtunel v
Originator IP: all-nets v ﬂ For 3#uth and PPP, this is the tunnel orginator IP.
Terminator IP: wan_ip



Utworzy¢ regute IP (Allow) zezwalajgcg na ruch przez utworzony tunel PPTP.

ppipallow

#a IP rule specifies what action to perform on network traffic that matches the specified filtter criteria.

General Log Settings NAT SAT Multiplex SAT

#/ General
Name: pptpallow
Fetion: Allow ¥
Service: all_services M
Schedule: | (None) N

# ) Address Filter

Specify source interface and source network, together with destination interface and destination network. Al parameters hawve to match for the rule to match.

Source Destination
Interface: PPTPtunel v lan N
Networl: PPTPaddrrange v lannet v

ZapisaC i aktywowac konfiguracje, Sprawdzi¢ poprawnos¢ konfiguracji poprzez
ustanowienie potgczenia korzystajgc z klienta PPTP wbudowanego w system
Windows XP.



3. Potaczenie VPN L2TP over IPSec

Klient L2TP/IPSec

Uzytkownik przylacza sie do sieci
LAN uzywajac klienta L2TP/IPSec

wbudowanego w system operacyjny
Windows XP

DFL

Internal LAN
IP: 192.168.1.0

Na potrzeby c¢wiczenia: przywrocic ustawienia domysine. W ksigzce adresowej

utworzy¢ obiekt dla serwera L2TP oraz obiekt z zakresem adresow IP przydzielanych
klientom L2TP.

.- Address Book

-

~ The Address Book contains symbolic names for various types of add . including IP networks and Bthemet MAC addresses.
l_] Add w»
Name w Address - User Auth Groups » Comrments »
5 |
< all-nets 0,0,0.0/0 All possible networks
J Interfacepddresses
2 L2TPaddr 10.1.1.1
4 L2TPrange 10.1.1,60-10,1,1,97

Utworzy¢ lokalng baze danych do uwierzytelniania uzytkownikéw L2TP. Do
utworzonej bazy danych doda¢ uzytkownika wprowadzajgc jego nazwe oraz hasto.

L2TPbase
Alocal user database contains user aceounts used for authentication purposes.
" General Users
Ij Fodd
Marne Groups IP Pool Metworks Camments
& student L2TPbase




W obiektach uwierzytelniania doda¢ nowy obiekt wspoétdzielonego klucza IPSec.

Jﬂ/ﬁ L2TPprekey

PSK (Pre-Shared Key') authentication is based on a shared secret that is known only by the parties involved.

General

%/ General

Hame: L2TPprekey

# / Shared Secret

@ Pazsphrase
Shared Secret! | yequseee Mote! Bxisting passwords will always be shown with & characters to hide the actual length.

Confimm Secret: | ppssssss

Utworzy¢ tunel IPSec. Wybra¢ odpowiednig: Sie€ lokalng, Sie¢ zdalng, Zdalny wezet,
Typ enkapsulacji. Wybra¢ odpowiedni klucz IPSec dla tunelu. Ustawi¢ odpowiednie
opcje tras routingu.

7 L2TPtunel

& #a IPsec tunnel item is used to define |Psec endpoint and will appear as a logical interface in the system.

General Authertication Hauth Routing IKE Settings Keep-alive Advanced

J General
‘i/ (;> Pre-shared Key
Name: )
L2TPtunel Pre-shared key: L2TPprekey v
Local Network: wan_ip v
Remote Network: all-nets v % ) Routing
Remote Endpoint: (None) P D Alow DHCP over IPsec from single-host clients
Encapsilation made: Thans e 3 Dynamically add route to the remote network when a tunnel is established
IKE Config Mode Pool: | (None) v
) Algorithms # /) Automatic Route Creation
IKE Agorith Adatomatically add route for remote network.
orthms: i v
g Medium ] Add route for remote network
IKE Lifetime: 28800 seconds 4
Route metric: g
|Psec Mgorithms: Medium v
IPsec Lifetime: 2600 seconds
IPsec Lifetime: 0 kilobytes



Utworzy¢ tunel L2TP i okresli¢ jego konfiguracje. Okresli¢: adres IP serwera L2TP,
protokdt, Interfejs zewnetrzny. Wskaza¢ pule adreséw jaka bedzie przydzielana
uzytkownikom.

ﬁ L2TPseny

APPTP/L2TP server interface terminates PPP (Point to Point Protocol) tunnels set up ower existing IP networks.

General PPP Parameters Add Route

#) General #J IP Pool
Name: L2TPsery IPPool: L2TPrange v
Inner IP Address: L2TPaddr v
Tunnel Protocol: L2TP v
Outer Interface Filtter: | 2TPtunel v
Server IP: wan_ip v

Okreslic  reguly uwierzytelniania  uzytkownikow L2TP. Okresli¢: agenta
uwierzytelniania, zrédto danych uwierzytelniajgcych, interfejs na ktérym bedzie
nastepowac uwierzytelnianie.

& L2TPauth

The User Authentication Ruleset specifies from where users are allowed to authenticate to the system, and how.

General Log Settings Authentication Options Accounting Agent Options Restrictions

# ) General
Name: L2TPauth
Adthentication agent:  ppp v
Authentication Source: | |acal v
Interface: L2TPsery v
Originator IP: all-nets v @ For ¥#uth and PPP, this is the tunnel orginator IP.
Terminator IP: wan_ip v

Utworzy¢ regute IP (Allow) zezwalajgcg na ruch przez utworzony tunel L2TP. Wybrac¢
odpowiednie: Ustuge, Interfejs i Siec.

g L2TPallow

A0 IP rule specifies what action to perform on network traffic that matches the specified filter critena.

General Liog Settings MAT SAT Multiplex 54T

& | General
Narme: L2TPallaw
Fetion: Allow b
Service: all_services

Schedule: | [Mone)

<

# | Address Filter

Specify sounce interface and sounce network, together with destingtion interface and destingtion network. Al paameters hawve to match for the nle to match.

Sourze Destination
Interface: LZTPsery R lan
Networi: LZTPrange R lannet



ZapisaC i aktywowac konfiguracje. Sprawdzi¢ poprawnos¢ konfiguracji poprzez
ustanowienie potgczenia VPN za pomocg klienta wbudowanego w system Windows.

4. Potaczenie VPN LAN-to-LAN IPSec (split)

DFL

WAN DHCP IP

‘ Remote LAN
P 192.168.10.0/2?

Dwie sieci LAN polaczone tunelem
IPSec ze statycznie przypisanym
kluczem.

Ruch pomiedzy sieciami odbywa sie
tunelem VPN. Ruch do Internetu jest
wypuszczeny bezposrednio z kazdej
lokalizaciji.

Internal LAN1

IP: 192.168.1.0/24 '

Na potrzeby c¢wiczenia przywroci¢c ustawienia domys$lne. W ksigzce adresowej
utworzyc¢ obiekty dla zdalnej sieci LAN i zdalnego wezta.

- IP4 Address

o
Use an |P4 Address item to define a name for a specific IP4 host, network or range.

General - Uiser Authertication

# ] General

Hame REMOTE_HOST

Addess | 10,10,2.116|

- IP4 Address

e
Use an IP4 Address item to define a name for a specific 1P4 host, netwark or range.

General User Authertication

4 | General

Name: REMGCTE_MET

Address: | 192,168,1.0/24

W obiektach uwierzytelniania dodaj nowy obiekt wspétdzielonego klucza IPSec.

6’\3 IPSec_pre-shared KEY

PSK (Pre-Shared Key) authentication is based on a shared secret that is known only by the parties involved.

General

# ) General

Name: 1PSec_pre-shared_KE

# ) Shared Secret

@ Passphrase

Shared Secret: | 4eeseeee Note! Existing passwords will always be shown with 8 characters to hide the actual length.

Confimn Secret:  gqeeeeee



Utworzy¢ tunel IPSec. Wybra¢ odpowiednig: Sie¢ lokalng, Sie¢ zdalng, Zdalny wezet,
Typ enkapsulacji. Wybra¢ odpowiedni klucz IPSec dla tunelu.

" IPsec Tunnel

8
% e IPsec tunnel tem is used o define [Psec endpeint and will appear as a logioal interface in the system.

General Athentication Hath Routing IKE Settings Keep-alive Acanced

# ] General
Hame IPSec_tunnel
Local Hetwork lannet i
Remate Hetuaork: REMOTE_MET L
Remote Endpairt : REMOTE_HOST w
Encapsulation mode: | Tunnel “
IKE Config Mode Fool: | (Mane) b
# J Algorithms
IKE Agorithms: (Mane) “
IKE Lifetime 22200 seconds
IPses Agorthms: [Mone) bt
IPsen Lifetime: 2600 seconds
IPsec Lifetime: 0 kilobytes

Potgczy¢ obydwa interfejsy w jedng grupe. Pofgczenie interfejsow w grupe pozwala
na minimalizacje liczby regut obstugujgcych ruch w obydwu kierunkach.

=2 IPSEC-an

I Use an interface graup to sembine several interfaces for a simplified security paliay.

General

i,’ General

Hame 1PSEC-lan

I:l SecurtyTransport Bquivalent

i,’ Interfaces

Forailable Selected
care IPSec_tunnel
dmz lan
wan

Es

Utworzy¢ regute IP (Allow) dla tunelu zezwalajgcg na ruch przez tunel IPSec. Wybraé
odpowiednie: Ustuge, Interfejs, Siec.
§ IPRule

A0 IP nile specifies what action to perform on network traffic that matches the specified fiter crtena.

General Log Settings AT SAT Pultiplex SAT

# J General

Name 1PSec-allow

Fction: Allaw

Service all_services it

Schedule: [Mane)

# J Address Filter

Specify sounce interface and source network, together with destination interface and destingtion network. Al parameters hawe to match forthe rle to match

Source Distination
Intarface: IPSEC-lan fh IPSEC-lan e
Hetwork: all-nets v all-nets

Zapisac i aktywowac konfiguracje.
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