Laboratorium 1

Wprowadzenie do zapér sieciowych NetDefend

1. Cel éwiczenia

Celem c¢wiczenia jest zapoznanie sie z graficznym interfejsem uzytkownika
zastosowanym w zaporach sieciowych NetDefend firmy D-link. Cwiczenie obejmuije
przeglad mozliwosci zapory DFL-260, =zatozenia konstrukcyjne interfejsu
zarzadzajgcego oraz sposob konfigurowania zapor sieciowych serii NetDefend.

2. Specyfikacja zapory sieciowej DFL-260

Zapora sieciowaDFL-260 to skuteczne, dziatajgce w czasie rzeczywistym
zabezpieczenie przed roznymi zagrozeniami sieciowymi dla matych i Srednich biur z
maksymalnie 50 uzytkownikami. To urzgdzenie biurkowe w standardowej obudowie
jest wyposazone w system zapobiegania witamaniom (Intrusion Prevention System -
IPS), brame antywirusowa (AntiVirus - AV) i mechanizm filtrowania tresci (Web
Content Filtering - WCF), dzieki czemu za konkurencyjna cene rozwigzuje problemy
firm zwigzane z bezpieczenstwem sieci. DFL-260 zawiera system wykrywania
wlaman i zapobiegania im (IDP/IPS), brame antywirusowa (AV) i mechanizm
filtrowania tresci i adresow internetowych, co zapewnia doskonata ochrone z kontrola
tresci w warstwie 7.

Rys. 1. Zapora sieciowa DFL — 260
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Rys. 2. Panel tylni zapory sieciowej




3. Podstawowa konfiguracja urzadzenia

Domyslna konfiguracja zapory sieciowej DFL-260 zawiera trzy interfejsy zewnetrzne:
WAN, DMZ oraz interfejs LAN. Domysine ustawienia dla tych interfejsow
przedstawiono w tabeli.

Tabela 1. Domyslna konfiguracja interfejséw — DFL-260

Wording on Default Default Default interface IP Default DHCP server
front plate name in interface address status
firewall type
definition
WAN1 WAN1 DHCP Client 0.0.0.0 Disabled
DMZ DMZ Static IP 172.17.100.254/24 Disabled
Ports: 1-4 LAN Static IP 192.168.1.1/24 Disabled

Adres interfejsu zarzgdzajgcego: https://192.168.1.1. Interfejs LAN umozliwia
zarzgdzanie oraz odpowiada na ping. Serwer DHCP jest wytgczony

W celu uzyskania dostepu do graficznego interfejsu uzytkownika nalezy
skonfigurowa¢ statyczny adres IP (z podsieci 192.168.1.0/24) na maszynie
zarzgdzajgcej a nastepnie wpisa¢ w oknie przegladarki adres https://192.168.1.1.
Przed zalogowaniem uzytkownik musi zostac uwierzytelniony. Nalezy zalogowac sie
jako uzytkownik: admin w pole hasta nalezy wpisa¢: admin. Interfejs uzytkownika
przedstawiono na Rys. 3.
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3.1.Zalozenia koncepcyjne interfejsu zarzadzajacego

Reguty i foldery sg przetwarzane po kolei w kolejnosci ich wystgpienia na liscie -
od pierwszej do ostatniej. Po kliknieciu prawym klawiszem na regule lub obiekcie i



https://192.168.1.1/
https://192.168.1.1/

wybraniu ,Delete”, reguta lub obiekt zostang zaznaczone do usunigcia i oznaczone
przekresleniem. Na takiej regule lub obiekcie mozna w ten sam sposob wykonac
akcje ,Undo Delete”. Po kliknieciu prawym klawiszem na regule lub obiekcie i
wybraniu ,Disable”, reguta lub obiekt zostang dezaktywowane. Na takiej regule lub
obiekcie mozna w ten sam sposéb wykonac akcje ,Enable”. Po wybraniu opcji ,Save
and Activate” nastgpi sprawdzenie konfiguracji i wyswietlenie btedéw. Po kliknieciu
,Save and Activate” uzytkownik musi ponownie potgczy¢ sie z urzgdzeniem w
domysinym czasie 30 sekund aby ustawienia zostaty zapisane (préba potgczenia
zostanie automatycznie podjeta po automatycznie ustalonym czasie). Jesli takie
potgczenie nie nastgpi, urzgdzenie przywrdoci poprzednig, dziatajgcg konfiguracje
przy czym dokonane zmiany nie zostang utracone. Domysiny czas 30 sekund moze
zosta¢ zmieniony. Przy korzystaniu z interfejsu CLI, nalezy wydac¢ polecenie
.=activate”, a nastepnie, po rekonfiguracji urzadzenia - polecenie ,commit”.

3.2.Kroki konfiguracyjne

Konfiguracja zapory sieciowej sktada sie z trzech gtownych krokéw:

Pierwszym krokiem jest utworzenie OBIEKTU. OBIEKT jest najwazniejszym
elementem w konfiguracji zapory sieciowej. OBIEKT jest podstawowym elementem
zdefiniowanym w konfiguracji. OBIEKT jest nazwg symboliczng, do ktorej
przyporzgdkowane mogg byc¢ rdzne typy adreséw z wigczeniem adreséw hostow
oraz adreséw sieci. Obiekty sg silnie wykorzystywane w konfiguracji urzgdzenia —
tablicy routingu, zestawie regut, definicji interfejsow, tunelach VPN i innych. Zapory
sieciowe NetDefend posiadajg szes¢ rodzajéw obiektow: Ksigzke adresowg, Bramy
warstwy aplikacyjnej, Ustugi, Kalendarz, Uwierzytelnianie oraz VPN.

Nastepnym krokiem konfiguracji jest utworzenie regut. Sekcja Reguly (Rules) jest
.sercem” urzgdzenia. Zestaw regut jest gtownym filtrem pozwalajgcym na
regulowanie przeptywu pakietdow przez zapore sieciowg. Reguty okreslajg ponadto,
jakie inne akcje nalezy na pakietach przeprowadzi¢ (NAT/SAT).

Ostatnim krokiem konfiguracji jest utworzenie tablicy routingu. Gtéwna trasa
routingu (Main Route) Sekcja konfiguracyjna tras routingu opisuje tablice routingu
urzadzenia. Trasa routingu na bazie polis (Policy-Based Route) Reguty w tablicy
routingu na bazie polis (PBR) okreslajg, ktorej tablicy routingu uzy¢ przy
przekazywaniu pakietu w obydwie strony (priorytety routingu). Tablica routingu
okresla, w jakim kierunku powinny by¢ wystane pakiety przeznaczone dla okre$lonej
sieci docelowej (lub adresu IP). Jako pierwsza wybrana bedzie trasa routingu o
najdtuzszym prefiksie (liczbie bitow w masce ustawionych na 1). Jesli dtugosé
prefiksu sieci bedzie taka sama, wybrana zostanie trasa routingu z nizszg metryka.
Jesli metryki bedg takie same, wybrana zostanie trasa routingu znajdujgca sie na
wyzszej pozycji w tablicy routingu. Zaktadajgc, ze istnieje tablica routingu:

192.168.20.16/28
192.168.0.0/16

Jesli pakiet ma zosta¢ wystany do adresu 192.168.20.19, to obydwa wpisy w tablicy
routingu wskazujg lokalizacje docelowg. W tym wypadku zostanie wybrana trasa do
sieci o dluzszym prefiksie (/28) jako lepiej pasujgca (majgca wiecej bitdw w adresie
docelowym zgodnych z adresem danej sieci).



4. Zadania do samodzielnego wykonania

4.1.Zapozna¢ sie z graficznym interfejsem uzytkownika zapory sieciowe] DFL-

260.

4.2.Utworzy¢ nastepujgce obiekty w ksigzce adresowej: DHCP_pool, Netmask,
DNS1 i DNS2

4.3.Dodac¢ serwer DHCP wykorzystujgc utworzone wczesniej obiekty z ksigzki
adresowej.

4.4. Zapisac i aktywowac konfiguracje.
4.5. Wykonane kroki konfiguracyjne udokumentowac



