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1 Wstep

Coraz wiecej odpowiedzialnosci kladzie si¢ na urzadzenia podlaczone do inter-
netu. Krytyczny staje sie problem niezawodnoéci tych urzadzen i samych sieci
komputerowych. Z tego powodu niezbedna jest poprawna estymacja wlasciwosci
ruchu sieciowego oraz jego jakosci przesylu. Charakter internetu zmienia sie i
na rok 2023 przewidywane jest, ze polowe wszystkich urzadzen beda stanowity
polaczenia maszyna do maszyny, co oznacza, ze internet nie bedzie juz zdomi-
nowany przez miedzyludzkie interakcje [4]. To wydarzenie postrzegane jest jako
powdd do powtdrnego zbadania wlasciwosei ruchu sieciowego [21].

7 drugiej strony, konieczna jest efektywna ocena wlasciwosci ruchu sieciowe-
go w celu odpowiedniego sterowania mechanizmami majacymi na celu zwigksze-
nie wydajnosci sieci, a co za tym idzie spelnieniu wymagan QoS (ang. Quality
of Service). Takim mechanizmem jest na przyklad mechanizm aktywnego za-
rzadzania kolejkami (ang. Active Queue Management, AQM). Mechanizm ten
wspoélpracuje z mechanizmem okien przeciazenia (ang. congestion window) ad-
aptujac intensywnos¢ przesylania danych aby minimalizowaé szanse wystapienia
zatoréw w sieci [7].

Tradycyjny ruch internetowy zostal juz w duzym stopniu zbadany i znana
jest jego natura. W latach dziewieédziesiatych, kiedy rozpoczal sie jego ekspo-
nencjalny wzrost, udowodniono, ze rzeczywisty ruch w sieci internet nie moze
by¢ modelowany za pomoca wykorzystywanych w tamtych czasach do mode-
lowania sieci telefonicznych Zrédla ruchu, np. Poissonowskie i markowowskie o
lekkich ogonach [20]. Nature rzeczywistego ruchu w sieci internet cechuje samo-
podobienstwo, a takze zachowania dlugo-ogonowe [20].

Stopien samopodobienstwa moze by¢ szacowany za pomoca wykladnika Hur-
sta. Jest to miara przyjmujaca wartosci o 0 do 1. Jej szacowanie mozliwe jest
za pomocy réznych metod, m.in. Wariacji Zagregowanej, metody Beztrendowe;j
Analizy Fluktuacyjnej (ang. Detrendend Fluctuation analysis, DFA), a takze
najstarszej metody - R/S. Kazda z metod daje inng warto$é¢ estymowanej war-
tosci wykltadnika Hursta, a takze czasem obliczen. Metody te sa niejednokrotnie
bardzo czasochlonne i niepraktyczne dla zastosowan czasu rzeczywistego (np. we
wspomnianych weze$niej mechanizmach AQM).



2 K.Filus, A.Dtugosz

Duzg popularnos¢ w domenie sieciowej zdobyly rozwiazania bazujace na ucze-
niu maszynowym, w szczegolnosci na sieciach neuronowych. Modele te maja ol-
brzymia moc odnajdywania wzorcéw w danych i dlatego sa wykorzystywane do
rozwiazywania szerokiej gamy probleméw.: od klasyfikacji ruchu IP [2] do detek-
cji atakéw sieciowych [19]. Do trenowania modeli sztucznych sieci neuronowych
konieczne jest zgromadzenie duzej ilosci danych. Dostep do rzeczywistych $la-
déw sieciowych jest ograniczony z powoddéw polityki prywatnosci [I7]. Z tego
powodu powszechne jest wykorzystanie generatoréw samopodobnego ruchu sie-
ciowego opartych na FGN (ang. Fractional Gaussian Noise) [12], a takze mozliwe
jest zastosowanie generatoréw opartych na rozkladzie Pareto [§].

Z powodu koniecznosci estymacji wlasciwosci ruchu sieciowego (czesto w cza-
sie rzeczywistym) oraz coraz wigkszej popularnosci sieci neuronowych w dome-
nie sieciowe] oraz ich duzej zdolnosci wykrywania wzorcéw w wielowymiarowych
danych w pracy stworzono i przetestowano zdolnosé¢ sieci neuronowych do sza-
cowania wartoséci parametru Hursta na danych oznaczonych za pomoca réznych
metod klasycznych do estymacji wartoéci parametru Hursta. Takie podejscie
do problemu sprawia, ze sie¢ neuronowa pelni role aproksymatora konkretnej
metody do estymacji parametru Hursta (ale wartosci danej funkcji przyjmuja
wartosci dyskretne - przedzialy wartosci wykladnika Hursta, bo rozpatrywane
zadanie to klasyfikacja). Duza zaleta rozwiazania jest taka sama zlozono$é ob-
liczeniowa dla wszystkich metod przy tej samej architekturze sieci neuronowej
(réznia sie tylko etykiety podczas treningu, a co za tym idzie wartosci przewi-
dywane dla nieznanych danych). Ponadto, sieci neuronowe maltych rozmiaréw
cechujg sie szybkoscia predykcji, wiec rozwiazanie jest blizsze zastosowaniom w
czasie rzeczywistym. W pracy do trenowania sieci wykorzystywane sa prébki
samopodobne imitujace ruch sieciowy stworzone za pomocg samopodobnego ge-
neratora opartego na FGN. Takie podejscie pozwala na wygenerowanie réwnej
liczby prébek dla wszystkich klas treningowych, przez co nie ma koniecznosci
zwalczania problemu niezbalansowania, na ktory sieci neuronowe sa wrazliwe
(dla ruchu rzeczywistego nie mozna zakladaé, ze uda sie zebraé¢ réwna liczbe
probek dla wszystkich klas decyzyjnych. Wymagaloby to zebrania olbrzymich
ilosci ruchu, do ktérego dostep, jak wczesniej wspomniano, jest ograniczony.).

2 Cel projektu

Gléwnym celem projektu bylo stworzenie sieci neuronowej, ktéra klasyfikowa-
taby ruch sieciowy pod katem stopnia jego samopodobiefistwa. Docelowo model
ma spelnia¢ zadanie klasyfikatora danych pochodzacych z rzeczywistego ruchu
sieciowego. Na potrzeby projektu wykorzystano dane syntetyczne, ktore zostaly
wygenerowane za pomocg generatora. Z tego powodu konieczne byto stworzenie
takiego generatora. Dodatkowo zaimplementowano procedury pozwalajace na
estymacje wartosci parametru Hursta do oznaczenia prébek wykorzystywanych
w eksperymentach. Jako dane reprezentujace ruch pakietéw w sieci wykorzysta-

no dane wygenerowane za pomoca generatora opartego na Fractional Gaussian
Noise (FGN).
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3 Samopodobienstwo ruchu sieciowego

Samopodobiefistwo to termin wprowadzony przez Mandelbrota [I3] w latach
szescdziesiatych dwudziestego wieku. Samopodobienstwo w matematyce ozna-
cza, ze niezaleznie od skalowania fragment calo$ci w sensie statystycznym od-
powiada calosci (czyli uzyskane w procesie skalowania fragmenty posiadaja ta-
kie same wladciwodci statystyczne jak obraz calodei) [13]. Przykladem twordw
samopodobnych sa dobrze znane fraktale. Takze w naturze zjawisko samopodo-
bienstwa jest bardzo powszechne. Sam B. Mandelbrot opisal samopodobienstwo
na przykladzie obrazu linii wybrzeza [13].

Samopodobienstwo mozna takze zaobserwowaé w szeregach czasowych. Stop-
nien samopodobienstwa w tym przypadku okresla fakt wystepowania zaleznosci
dtugo- i krétkoterminowych oraz ich stopnien. Zaleznoéci dlugoterminowe sa
okreslane w literaturze jako LRD, ang. Long-Range Dependence, a krétkoter-
minowe SRD, ang. Short-Range Dependence. Procesy LRD dla réznych skali
czasu posiadaja podobna zmienno$¢ [§]. Zaleznosci te zauwazono juz w polowie
dwudziestego wieku, kiedy to sir H. E. Hurst opisal wystepowanie zaleznosci
dlugoterminowych na podstawie wartosci wahan poziomu wody w Nilu [I0].

W latach dziewieé¢dziesigtych dwudziestego wieku rozpoczal sie eksponencjal-
ny rozwoj internetu. Poczatkowo jego natura byla niezbadana, nie byto dostepu
do duzych iloéci wysokiej jakosci sladéow ruchu sieciowego, a do modelowania
ruchu wykorzystywano proste modele ruchu charakterystyczne dla sieci telefo-
nicznych: markowowskie i poissonowskie [21]. Artykul [20] wprowadzil pierwszy
zbiér danych opisujacy ruch sieciowy (ruch pakietéw w sieci LAN Ethernet) o
wysokiej jakosci, duzej ilosci zebranych danych i wysokiej rozdzielczoéci. W arty-
kule udowodniono takze, ze ruch ten jest statystycznie samopodobny i wykazuje
wlasciwosci dlugo-ogonowe [20] i wykazuje zaleznosci dtugoterminowe przez duza
liczbe skali czasu.

Na cze$¢ wezesniej wspomnianego H. E. Hursta stopien samopodobienstwa
jest okreslany za pomoca wykladnika/parametru Hursta. Parametr ten przyj-
muje wartoéci od 0 do 1 i spelnia nastepujace wiasciwosci:

— warto$¢ parametru w przedziale (0;0.5) oznacza wystepowanie zaleznosci
krotkoterminowych

— wartos¢ 0.5 oznacza brak zaleznosci w ogdle

— warto$é parametru w przedziale (0.5;1.0) oznacza wystepowanie zaleznosci
dhugoterminowych

Szacowanie wartosci parametru Hursta jest mozliwe za pomoca réznych me-
tod:

— metody R/S

— metody Zagregowanej Wariancji

— metody Beztrendowej Analizy Fluktuacyjnej (ang. Detrended Fluctuation
analysis, DFA)

— metody falkowej

— metody wykorzystujacej lokalny estymator Whittle’a.
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Na potrzeby pracy wykorzystano pierwsze trzy metody.

Metoda R/S - jest to miara statystyczna wprowadzona przez H.E. Hursta
i okresla stopien zmiennosci funkcji [I0]. Jest to zarazem najstarsza metoda
szacowania warto$ci wyktadnika Hursta. Dla serii czasowej X = X7, Xo, .., X,
gdzie n to dlugosé serii czasowej wartos¢ estymuje sie nastepujaco: najpierw
nalezy wyznaczy¢ warto$¢ srednia m dla szeregu czasowego , pézniej stworzy¢
serig wartosci skorygowanych $rednia [16]:

Yi=X,—m, t=1,2,...n (1)

, nastepnie nalezy wyznaczy¢ serie zawierajaca wartosci sumy skumulowanej Z;
i zakres danych zagregowanych w blokach R:

R(n) = max(Zy, Zay ..., Zn) — min(Zy1, Zay .oy Zn,) (2)

oraz obliczy¢ wartosci odchylenia standardowego:

S(n) = |~ > (X —m)? 3)

=1

Na sam koniec wyznacza si¢ iloraz R(n)/S(n) i otrzymane wyniki wykresla sie w
funkcji czasu ¢t w skali podwdéjnie logarytmicznej, dopasowuje sie do niej prosta
metoda najmniejszych kwadratéw, a przyblizenie wartosci parametru Hursta
oblicza sie jako warto$é wspoélczynnika nachylenia tej prostej.

Metoda DFA - jest to takze metoda statystyczna, ktéra jest wykorzysty-
wana do badania samopodobienstwa serii czasowej. Duza zaleta tej metody jest
fakt, ze moze by¢ ona stosowana takze do proceséw niestacjonarnych. Wyzna-
czona wartos¢ estymowana « to uogdlnienie parametru Hursta, ale w przedziale
od 0 do 1 pokrywa sie z wartoscia parametru Hursta (o = 1 oznacza szum 16-
zowy, a wartosci wieksze od 1 - proces niestacjonarny). Dla serii czasowej x; o
dlugosci N, gdzie t € N, nalezy [15] wyznaczy¢ serie zawierajaca wartosci sumy
skumulowanej X;. Pozniej X, dzieli sie na przedzialy zawierajace n probek i dla
kazdego z przedzialéw dopasowuje sie prosta za pomoca metody najmniejszych
kwadratéw. Nastepnie wyznacza si¢ pierwiastek z kwadratu sredniej btedu, czyli
fluktuacje, opisywang wzorem:

1 N
F(n) = \| 5 D (X = Y02 (4)

Dla réznych dtugosci okna interpolacji proces powtarza sie i wykresla w podwdj-
nej skali logarytmicznej wykres F(n) od n [1]. Dopasowana do tego wykresu linia
prosta stuzy do wyznaczenia estymowanej wartosci parametru (warto$é nachy-
lenia prostej).

Metoda Zagregowanej Wariancji - w tej metodzie wyktadnik Hursta jest
szacowany na podstawie wlasnodci, ze szereg czasowy stacjonarny (dlugosé N)
wykazujacy zaleznosci dtugoterminowe, charakteryzuje sie usredniong wariancja
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prébek rzedu N2H -2 [8]. Szereg czasowy dzieli si¢ na na bloki o dtugosci m
dla m € (2;%) i oblicza dla nich $rednia Y(m)(k)7 k oznacza numer bloku.
Nastepnie dla kazdego m wyznacza sie wariancje procesu usrednionego X (k) i
pozniej wykredli¢ w skali podwéjnie logarytmicznej wykres o2 od m i dopasowaé
do niego prosta. Dla wystarczajaco duzej wartoéci m nachylenie prostej jest
rowne 2H — 2, wiec:

a+2

H = ,
2

()

gdzie a oznacza wspdlczynnik nachylenia dopasowanej prostej.

Opisane metody roéznia sie dzialaniem i wyznaczone przez nie wartosci para-
metru Hursta zazwyczaj réznia sie. Roznia sie takze ich czasy obliczan.

W dziedzinie sieciowej coraz czedciej wykorzystywane sg rozwiazania bazuja-
ce na algorytmdw uczenia maszynowego, a w szczegdlnosci na sztucznych sieciach
neuronowych. Jest to metoda zainspirowana biologicznymi sieciami neuronowy-
mi wystepujacymi w organizmach ssakéw. Zazwyczaj sieci neuronowe skladaja
sie z warstw: wejsciowej, wyjsciowej i warstw ukrytych, ktére poprzez nielinio-
we funkcje aktywacji poszczegdlnych neuronéw mapuja dane wejSciowe danej
warstwy do innej przestrzeni cech. Modele z jedna warstwa ukryta to przykla-
dy uczenia plytkiego (sa to takze algorytmy takie jak np. KNN i SVM) ; a gdy
warstw jest wiecej, mowa o uczeniu glebokim. Sieci neuronowe to bardzo rozlegta
dziedzina, ktora obejmuje réznorodne sieci, warstwy, algorytmy optymalizacyjne
i funkcje aktywacji neuronéw.

Ruch sieciowy opisywany jest czesto w formie szeregéw czasowych (tak tez
zalozono w pracy), a do ich przetwarzania wykorzystuje sie zazwyczaj warstwy
rekurencyjne: LSTM (ang. Long-Short Term Memory) oraz GRU (ang. Gated
Recurrent Unit). Pojedyncze warstwy LSTM rozwiazuja problem zanikajace-
go gradientu charakterystycznego dla prostych warstw rekurencyjnych i sa w
stanie propagowaé gradient przez dluzsze jednostki czasu [I1]. Ich cecha cha-
rakterystyczna jest fakt, ze przechowuja one stan wewnetrzny, ktéry pozwala
im na ,pamietanie” informacji z przesztosci [5]. Z tego powodu ich ,pamieé”
jest dluzsza niz dla prostych warstw rekurencyjnych i sa przystosowane do ba-
dania zaleznosci dhugoterminowych. Alternatywa dla tych warstw sa warstwy
GRU, ktére dzialaja w bardzo podobny sposéb, ale ze wzgledu na ich prostsza
implementacje i obliczenia sa bardziej efektywne niz warstwy LSTM [9].

Kolejnym rodzajem warstwy odpowiednim do przetwarzania danych serii cza-
sowej jest warstwa konwolucyjna (jednowymiarowa). W tym wypadku czas jest
traktowany jako wymiar przestrzenny [3]. Jest to szybka alternatywa dla warstw
rekurencyjnych. w takiej sieci dane serii czasowej o zmienionym wymiarze (aby
zapewni¢ wspomniane wczesniej traktowanie czasu jako wymiaru przestrzenne-
go) sa przetwarzane na zmiane przez warstwy konwolucyjne i warstwy ,,pooling”
(maja one na celu zmniejszenie wymiarowosci). Jako rezultat, tworzone sa bar-
dziej abstrakcyjne reprezentacje danych. Na koficu modelu znajduje sie czedcia
klasyfikujaca, ktéra jest klasyczny perceptron wielowarstwowy (sie¢, w ktorej
neurony w nastepujacych po sobie warstwach sa gesto polaczone).
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W procesie treningu sieci neuronowych potrzebne sa duze ilosci danych, naj-
lepiej zbalansowanych pod wzgledem liczby probek pomiedzy klasami. Dostep
do rzeczywistych §ladow ruchu czasowego jest ograniczony ze wzgledu na pry-
watno$é [I7]. Ponadto, w badanych problemie zalezy nam na uzyskaniu réwnej
liczby prébek dla konkretnych wartosci przedzialéw parametru Hursta. Korzy-
stajac z gotowych baz nie mamy wplywu na wartosci parametru Hursta jakie
przyjmuja serie czasowe stworzone na podstawie zawartych w nich sladow. z te-
go powodu dla badanego problemu naturalnym podejsciem jest skorzystanie z
generatoréw ruchu samopodobnego i wygenerowanie zbioréw treningowych, po-
niewaz pozwala to na wygenerowanie zbalansowanych zbioréw treningowych o
duzej liczbie prébek.

Do generacji przebiegéw samopodobnych mozna wykorzysta¢ rézne metody:

— FGN (ang. Fractional Gaussian Noise) - gaussowski proces dokladnie samo-
podobny, ktory jest czesto wykorzystywany do ewaluacji wydajnosci sieci
[6]. Jesli zdefiniujemy By (t) jako proces FBM (ang. Fractional Brownian
Motion), to proces zinkrementowany X (t) = By (t + 1) — By (t) nazywany
jest FGN. Warunkiem wystarczajacym dla wystepowania samopodobienistwa
drugiego stopnia jest postaé funkcji autokorelacji tego procesu definiowana
jako: [0]:

P (k) = p(k) = S0k + 1) — 2021 (k1)) (6)

— Rozklad Pareto - jest to rozklad, ktory takze mozna wykorzystywaé¢ do mo-
delowania ruchu samopodobnego [§] i mozna go parametryzowaé za pomoca
sciezkodei” ogona, ktdra to jest zwiazana z wartodcig parametru Hursta [14]

— Klase proceséw FARIMA (ang. Fractional Autoregressive Integrated Moving-
Average) - uogélnienienie modeli ARMA. Sa to procesy opisywane przez trzy
parametry, dwa wspolne z ARMA plus jeden dodatkowy, zalezny od wartosci

parametru Hursta[I8]:

1
d=H - (7)

4 Metodologia uzyskania danych uczacych

W celu generacji probek treningowych zaimplementowano funkcje generujaca
sztuczny ruch sieciowy z wykorzystaniem FGN (generator zbudowano w oparciu
o funkcje z biblioteki jezyka Python - stochastic - i odpowiednio przetworzono
uzyskane za jej pomoca dane). Wygenerowanie serii z wykorzystaniem rozkladu
FGN wymaga w pierwsze]j kolejnoéci inicjalizacji generatora o argumentach: za-
danej wartosci wyktadnika Hursta oraz dlugosci prébki, a nastepnie stworzenia
probki i okresleniu algorytmu, za pomoca ktérego zostanie wygenerowana. Na
potrzeby projektu wykorzystano algorytm Daviesa-Harte’a.

Wygenerowane dane sg zapisywane do plikéw tekstowych. Dane z poszczegdl-
nych plikéw (o zadanych wartosciach wykladnika Hursta) sa nastepnie laczone
w jeden plik. Dane uczace oraz odpowiadajace im etykiety sg przechowywane w
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osobnych plikach tekstowych i wezytywane tuz przed rozpoczeciem procesu tre-
nowania sieci neuronowych. Serie czasowe sg reprezentowane przez ciagi jedynek
i zer (1 oznacza nadejscie pakietu, 0 jego brak). Dane w plikach z etykietami
znajduja sie na tych samych pozycjach co odpowiadajace im probki i oddzielo-
ne znakiem nowej linii. Etykiety to wartosci wspdtczynnika Hursta pomnozone
przez sto i zaokraglone do wartosci catkowitych. Przyjmuja wartosci z zakresu
(0 -93).

Dane treningowe wczytane z plikéw tekstowych sa w postaci jednowymiaro-
wych wektoréw. Aby mozliwe bylo podanie ich na wejscie sieci konwolucyjnych,
prébki nalezy przeksztalcié tak, aby reprezentowaly dane w czasie jako wymiarze
przestrzennym. Praktycznie, nalezy zmienié¢ ksztalt badanych prébek do posta-
ci dwuwymiarowej (na potrzeby projektu dane wezytywano do tablic biblioteki
NumPy i wykorzystywano funkcje reshape). W eksperymentach zbadano wplyw
przeksztalcenia prébek do réznych wymiaréw. Na potrzeby podzialu danych na
treningowe i testowe wykorzystywana jest funkcja train_test_split, ktéra znajduje
sie w module model_selection biblioteki sklearn.

—time—"*
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\u
5
[41]
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Rysunek 1: Proces przeksztalcenia probek wejsciowych

4.1 Metody estymacji Hursta

W celu oznaczenia prébek treningowych dla sieci neuronowych zaimplemento-
wano trzy metody estymacji wartoéci parametru Hursta. Metody zastosowane
na potrzeby projektu:
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— Metoda wariancji zagregowanej - algorytm wyznaczania wartosci parametru

Hursta ta metoda polega na obliczeniu wartosci wariancji sredniej dla prébek
zagregowanych o réznej skali. Do otrzymanego wykresu w skali podwdjnie
logarytmicznej wariancji od skali dopasowuje sie prosta za pomoca funkcji
polyfit z biblioteki NumPy. Wspélczynnik Hursta jest réwny polowie zwré-
conej przez funkcje wartosci (jako 1 element), ktéra jest nachyleniem prostej
dopasowanej.

Metoda R/S - do wyznaczenia wartoéci wykladnika Hursta ta metoda wyko-
rzystywana jest funkcja RS. Do wyznaczenia wspolczynnika nachylenia pro-
stej dopasowanej do wykresu stworzonego przy pomocy tej metody wykorzy-
stano wczeéniej wspomniang funkcje numpy.polyfit. Warto$é wspdlezynnika
Hursta jest réwna wartoéci wspolczynnika nachylenia proste;j.

Metoda beztrendowej analizy fluktuacyjnej - do wyznaczenia wartosci wy-
ktadnika Hursta ta metoda wykorzystywana jest funkcja, ktéra korzysta
gtéwnie z funkcji matematycznych z biblioteki NumPy. Do wyznaczenia
wspOlezynnika nachylenia prostej (warto$¢ parametru Hursta réwna jest jej
nachyleniu) dopasowanej do wykresu fluktuacji od rozmiaru okna interpo-
lacji w skali podwojnie logarytmicznej wykorzystywana jest takze funkcja
numpy.polyfit).

4.2 Szkolenie sieci neuronowych

Do stworzenia sieci neuronowych na potrzeby eksperymentéw skorzystano z
biblioteki Keras i jezyka Python. W tym celu wykorzystano warstwy konwo-
lucyjne (jednowymiarowe) - ConvlD oraz dodatkowe warstwy (m.in. Dropo-
ut, BatchNormalization, AvgPoollD) oraz warstwy Sciéle polaczone - Dense
(w finalnym klasyfikatorze). Wykorzystano funkcje ReLU jako funkcje ak-
tywacji i poréwnano wyniki uzyskane dla réznych optymalizatoréw funkcji
kosztu (wykorzystana funkcja kosztu: categorical_crossentropy). Przyklado-
wa implementacje sieci z dwiema warstwami konwolucyjnymi przedstawio-
no na Listingu [I.I] W celu polepszenia wynikéw trenowania skorzystano z
mechanizmu kontroli procesu trenowania (modul keras.callbacks - ReduceL-
ROnPlateau. Wywolanie tej metody przedstawiono na [1.2

Listing 1.1: Przyktadowy model sekwencyjny konwolucyjnej sieci neuronowej

zaimplementowany za pomoca biblioteki Keras

network = models.Sequential ()

# pierwsza warstwa konwolucyjna
network.add ( keras.layers.ConvlD (64, 10, activation=
‘relu’, padding=’same’
input_shape=(
Xx_train .shape

[1:1)))
network .add(BatchNormalization ())
network .add (keras.layers.AvgPoollD(3))
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network .add (Dropout (0.25))

# druga warstwa konwolucyjna

network.add (keras.layers.ConvlD (128, 10, activation
=’relu’, padding=’'same’))

network .add(BatchNormalization ())

network.add (keras.layers.GlobalAvgPoollD ())

network .add (Dropout (0.25))

# klasyfikator finalny
network .add (Dense (128, activation=’relu’))
network .add (Dropout (0.4))

network.add (Dense(9, activation=’softmax’))

Listing 1.2: Zastosowanie mechanizmu biblioteki Keras - callbacks

callbacks_list = [keras.callbacks.ReduceLROnPlateau
(monitor="val_loss’, factor=0.1, patience=3)]

5 Uzyskane wyniki

ACCUH.&CY

PR

uuuuuu WOFA
mAGG

vvvvv RS

0.9350

P

PR—

2 warstwy, 2warstwy, 3 warstwy, Jwarstwy, 4 warstwy, 4 warstwy,
rmsprop sSGo rmsarop SGD rmsprop SGD

Rysunek 2: Uzyskane $rednie wyniki dokladnosci klasyfikacji dla

przeprowadzonych eksperymentéw na danych oznaczonych trzema metodami
estymacji Hursta (RS, Agregated Variance i DFA) oraz sieci neuronowych o
réznych rozmiarach i optymalizatorach wykorzystywanych w procesie uczenia

(RMSProp i SGD), dla danych wejsciowych o wymiarach: 1000x10
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Uzyskane Srednie rezultaty doktadnosci klasyfikacji sieci neuronowych dla da-
nych wejsciowych o wymiarach 1000x10 przedstawiono na Rys. 2} W badaniach
uwzgledniono rézne liczby warstw ukrytych oraz zbadano wpltyw zastosowanych
optymalizator6w na otrzymywane rezultaty. Brano pod uwage Stochastyczny
Spadek Gradientowy (SGD) oraz RMSProp. Najnizsze miary doktadnosci uzy-
skano w przypadku zastosowania 2 warstw RMSProp (93,8%), dla danych ety-
kietowanych za pomoca metody zagregowanej wariancji (AGG). Natomiast naj-
wyzsze Srednie wartosci zaobserwowano w przypadku 3 warstw RMSProp (96,5
%), dla danych przygotowanych za pomoca metody R/S.

Eksperymenty przeprowadzone w czasie trwania realizacji projektu zosta-
ty wielokrotnie powtérzone w celu uzyskania jak najbardziej wiarygodnych re-
zultatow. Szczegdlowy zakres uzyskanych wynikéw dla danych wejéciowych o
wymiarach 1000x10, przedstawiono na rysunku [3} z wykorzystaniem wykresow
pudetkowych. Podpunkt [3a]ilustruje rezultaty dla danych etykietowanych meto-
da DFA. Najnizsze pojedyncze wartosci na poziomie 92,5 % zaobserwowano w
1 serii (oznaczonej kolorem jasnoniebieskim na wykresie), natomiast najwyzsze
wartoséci dokladnosci klasyfikacji modelu uzyskano w 5 serii (kolor ciemnonie-
bieski), gdzie odnotowano 96,9 % doktadnosci klasyfikacji. Rezultaty dla danych
etykietowanych metoda zagregowanej wariancji (AGG) przedstawia podpunkt
BBl W tym przypadku dokladno$é predykeji modelu miescila si¢ w zakresie od
92 % (uzyskane w 1 serii) do 95,8 % (dla serii 5). Sposréd wybranych do badan
metod do etykietowania danych najlepsze érednie wartosci uzyskano dla meto-
dy R/S (podpunkt . Najnizej odnotowany rezultat to 94,9 % (w 1 serii), a
najwyzsza dokladno$é klasyfikacji przekroczyla 96,6 % w przypadku 3 serii.

Analogiczny zestaw badan, przeprowadzono dla danych wejSciowych o wy-
miarach 500x20. Wyniki przedstawiono na rysunku W przypadku danych
etykietowanych metoda DFA (podpunkt 7 najnizej uzyskany rezultat doktad-
nosci klasyfikacji to 83 % (seria 1). Najwyzsza warto$é odnotowano w serii 5 na
poziomie 91,9 %. Dla danych o wymiarach 500x20 byly to zarazem najlepsze
uzyskane Srednie wartosci doktadnoéci klasyfikacji.

Podpunkt [db] przedstawia rezultaty dla danych etykietowanych metoda zagre-
gowane]j wariancji (AGG). W przypadku tej metody zaobserwowano rezultaty w
zakresie od 85,5 % (w przypadku serii 1) do 90,8 % (w serii 5). W tym przypadku
najnizsze srednie wartosci uzyskano dla metody R/S (podpunkt . Najnizsza
uzyskana wartosé to 79,8 % (w serii 4), a najwyzsza to 85,5 % (seria 1).

W celu lepszego zobrazowania opisanych powyzej wynikéw eksperymentéw
badawczych oraz uwidocznienia réznic, jakie wynikaly z zastosowania danych
o wymiarach 1000x10 oraz 50x20, przygotowano Rys. |l Podpunkt |5c| obrazuje
jak duze réznice w doktadnosci klasyfikacji uzyskano w przypadku danych ety-
kietowanych metoda R/S. Odnotowano spadek dokladnosci klasyfikacji nawet
na poziomie 15 % w przypadku danych o wymiarach 50x200 dla modelu z 4
warstwami SGD. W przypadku metody DFA (podpunkt oraz metody zagre-
gowanej wariancji (AGG), podpunkt réznice te byly zdecydowanie mniejsze
oraz byly na stalym poziomie - ok. 4%. Lepsze rezultaty uzyskano dla danych o
wymiarach 1000x10.
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Metoda DFA, 1000x10

M 1seria M2 seria W 3seria M4seria M5seria W 6seria
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Metoda R/S, 1000x10
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Rysunek 3: Poréwnanie wykresow pudetkowych przedstawiajacych wyniki
doktadnosci modeli sieci neuronowych dla danych wejsciowych o wymiarach
1000x10 o réznej liczbie warstw ukrytych, réznych optymalizatorach
wykorzystanych w treningu (Stochastyczny Spadek Gradientowy oraz
RMSProp) i réznych metodach szacowania wartoséci parametru Hursta
wykorzystanych do etykietowania danych: (a) DFA, (b) Metoda Wariancji
Zagregowanej, (c) Metoda R/S
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Metoda DFA, 50x200
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Metoda Wariancji Zagregowanej, 50x200
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MetodaR/S, 50x200
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Rysunek 4: Poréwnanie wykresow pudetkowych przedstawiajacych wyniki
doktadnosci modeli sieci neuronowych dla danych wejsciowych o wymiarach
500x20 o réznej liczbie warstw ukrytych, réznych optymalizatorach
wykorzystanych w treningu (Stochastyczny Spadek Gradientowy oraz
RMSProp) i réznych metodach szacowania wartosci parametru Hursta
wykorzystanych do etykietowania danych: (a) DFA, (b) Metoda Wariancji
Zagregowanej, (c) Metoda R/S
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Rysunek 5: Poréwnanie doktadnosci modeli sieci neuronowych dla danych
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wejsciowych o wymiarach 1000x10 oraz 50x200, a takze o réznej liczbie warstw

ukrytych,

(Stochastyczny Spadek Gradientowy oraz RMSProp, réznych metodach
szacowania warto$ci parametru Hursta wykorzystanych do etykietowania
danych: (a) DFA, (b) Metoda Wariancji Zagregowanej, (¢) Metoda R/S

réznych optymalizatorach wykorzystanych w treningu
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6 Podsumowanie

Proces realizacji projektu skladal si¢ z trzech gtéwnych etapoéw, ktore przesta-
wione zostaly jako kamienie milowe: dobér odpowiednich metod generowania
ciagdéw samopodobnych oraz wygenerowania danych uczacych, rozwazania doty-
czace koncepcji architektury sieci neuronowych ktore realizuja postawione cele
oraz dokonanie oceny zaproponowanych rozwiazan.

Kazdy z etapéw realizacji projektu byl bardzo wazny dla projektu. Rezulta-
tem bylo stworzenie modeli uczenia maszynowego o duzej doktadnosci.

Celem projektu byto stworzenie klasyfikatora ruchu sieciowego na podstawie
stopnia jego podobienstwa. Jego realizacja, oprécz implementacji mechanizméw
sieci neuronowych, wymagata réwniez stworzenia oprogramowania koniecznego
do przetwarzania i etykietowania danych wykorzystanych w eksperymentach. Z
tego powodu konieczne bylo zapoznanie sie z bibliotekami zawierajacymi metody
statystyczne oraz zlozone funkcje matematyczne.

Stworzone na potrzeby projektu sieci neuronowe i mechanizmy ich uczenia
zaimplementowano za pomoca moduléw biblioteki Keras, ktéra jest biblioteka
czesto wykorzystywana w rozwigzaniach komercyjnych ze wzgledu na wygode
uzytkowania oraz tatwe wdrazanie modeli. Z drugiej strony stworzenie dobre-
go modelu sieci neuronowej o wysokiej doktadnosci, wymagalo uzyskania duzej
wiedzy dotyczace] wszystkich warstw zawartych w sieci, interakcji miedzy nimi
oraz poznania mechanizméw pozwalajacych na efektywne trenowanie i testo-
wanie modeli. Warte podkreslenia jest, ze samo napisanie kompilujacego sie i
dziatajacego kodu nie oznacza jeszcze sukcesu. Koniecznym jest, by poszcze-
gblne skladniki sieci neuronowej wlasciwie ze soba wspoélpracowaly oraz byly
odpowiednio dobrane do rozwiazywanego problemu. Zadanie to okazalo sie wiec
zlozone i wymagajace po$wiecenia duzej ilosci czasu na analize badanej proble-
matyki. Jednak zdobyta w ten sposéb wiedza, umiejetnosci i doswiadczenie z
pewno$cia bedzie przynosié¢ efekty rowniez w kolejnych projektach.

Czesto spotykanym problemem w rozwiazaniach wykorzystujacych metody
uczenia maszynowego jest niska i niewystarczajaca dokladnos¢. Badania litera-
turowe oraz analiza opisanych tam metod dostarcza jednak pewne zasady jak
postepowac z roznego typu warstwami, architekturami sieci itd. Jako przyktad
mozna podaé zwigkszanie liczby warstw w badanej sieci oraz rozmiaréw warstw.
Jednakze, kluczem do stworzenia wydajnych i doktadnych modeli sieci neurono-
wych dla danej problematyki sa liczne eksperymenty wykonane z réznymi opty-
malizatorami, rozmiarami sieci. W projekcie zbadano wplyw doboru réznych
optymalizatoréw i liczby warstw ukrytych na wynik trenowania. Pozwolilo to na
uzyskanie dokladnoéci predykcji dla architektury konwolucyjnej sieci neurono-
wej na poziomie przekraczajacym 96 %, co uznano za satysfakcjonujacy wynik.
Projekt ten dowodzi, ze sztuczne sieci neuronowe sa w stanie wykrywaé stopien
samopodobienstwa, przez co mozna je stosowaé¢ do estymacji warto$ci parametru
Hursta.
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