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Celem bezposredniej komunikacji kwantowej (QSDC) jest realizacja poufnej komunikacji.

Bezposrednia komunikacja kwantowa to odpowiednik szyfru.

Brak kluczy kryptograficznych — bezpieczenstwo wynika z praw fizyki.
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tatwa czy trudna mechanika kwantowa jest?

Quantum mechanics is astonishingly simple—once you take the physics out of it! In fact, QM isn’t even “physics” in the
usual sense: it's more like an operating system that the rest of physics runs on as application software. It's a certain
generalization of the laws of probability. It says nothing directly about electrons, photons, or anything like that. It just
talks about lists of complex numbers called amplitudes: how these amplitudes change as a physical system evolves,
and how to convert them into the probability of seeing this or that result when you measure the system. And
everything you've ever heard about the “weirdness of the quantum world,” is simply different logical consequences of
this one change to the rules of probability.

This makes QM, as a subject, possibly more computer-science friendly than any other part of physics.

Scott Aaronson (wywiad dla Scientific American)

Mechanika kwantowa jest uznawana za dziedzing trudna. Niektorzy z wyktadowcow w celu zachecenia studentow do
nauki na wstepie wyktadu zaprzeczaja tej obiegowej opinii. Ja jednak nie zgadzam sie z takim podejSciem, uwazam
bowiem, ze nie ma nic bardziej demoralizujacego dla studenta usitujacego zrozumiec okreSlone zagadnienie jak
zakomunikowanie mu, ze jest ono tatwe. Dlatego powiedzmy sobie otwarcie na wstepie - mechanika kwantowa jest
trudna dziedzing ze wzgledu na przewidywania sprzeczne z nasza intuicja i bardzo abstrakcyjne sformutowanie.
Podstawowa trudnosc tkwi w oderwaniu sie od naszej intuicji i przyzwyczajen nabytych podczas obcowania ze Swiatem
makroskopowym. Mechanika kwantowa jest trudna - jednak nie ma drogi na skroty umozliwiajacej

ogarniecie jej pojec bez wysitku umystowego.

Piotr Zawadzki, Mechanika kwantowa dla studentow Teleinformatyki
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Aksjomaty mechaniki kwantowej

Aksjomat 1. Stany

Stany uktadu kwantowego opisane s3 przez unormowane elementy przestrzeni Hilberta.

Notacja Diraca

ket - elementy przestrzeni — wektory kolumnowe - |-),

bra - wektory wierszowe - (-| = |-},

bracket - iloczyn skalarny wektorow (i|¢) = (d|2)).

Aksjomat 2. Ewolucja

Ewolucje uktadu izolowanego opisuje operator unitarny.

Operatory unitarne " =[u™
Chodzi o zachowanie katow: |¢') = [U][¢), |¢') = [U]|6), (¢'|¢") = (¢] [U]"[U] [9)) = (¢|).

Ewolucje izolowanych uktadow kwantowych sg opisane przez obroty w przestrzeni Hilberta.
Stany to po prostu wersory roznych kierunkow.

Politechnika
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Aksjomaty mechaniki kwantowej

Operatory hermitowskie A" = [A]

Aksjomat 3. Pomiar > zagadnienie wtasne [A] | \¢) = Ak |Ar), zatem
[A] = 32k Ak [ArX Al

Mierzalnym wielkosciom fizycznym (obserwablom) odpowiadaja
operatory hermitowskie. Wynikiem pomiaru jest jedna z wartosci

> rzeczywiste wartosci wtasne A,

wtasnych wybrana losowo z prawdopodobienstwem rownym > wektory wtasne |\;) rozpinaja przestrzen stanow,
dtugosci rzutu odpowiadajacego jej wektora wtasnego na wektor

opisujacy stan uktadu mierzonego. Uktad mierzony po pomiarze rozktad spektralny [¢) = o [Xo) + €1 [M) + ... ¢ [AD),
pozostaje w stanie wtasnym odpowiadajacym uzyskanemu ¢k = (Arl¥),

wynikowi pomiaru. » pomiar - losowy wybér jednego z wektordéw rozktadu

spektralnego jako stanu koncowego, prawdopodobienstwo
wyboru wynosi pr = |ck|?, wynikiem pomiaru jest \g.
|
» Rachunek prawdopodobiefstwa jest wbudowany w mechanike kwantowa,
» Pomiar kwantowy ma charakter niszczacy - historia stanu zostaje zamazana.

» Stan uktadu nie jest modyfikowany gdy uktad znajduje sie w stanie wtasnym mierzonej obserwabli.

|
Uzasadnienie stusznosci tego idealistycznego modelu na gruncie fizyki jest trudne - nalezy jednoczesnie analizowac obiekty mikro- i

makroskopowe.
Allahverdyan, Armen E. et al. “A sub-ensemble theory of ideal quantum measurement processes.” Annals of Physics 376 (2017): 324-352.
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Aksjomaty mechaniki kwantowej

Aksjomat 4. Sktadanie/kompozycja uktadow

Przestrzen stanow uktadu ztozonego z poduktadow A i B budujemy jako iloczyn tensorowy (Kroneckera) przestrzeni opisujacych
poduktady tj. Hap = Ha ® Hs.

Baza przestrzeni stanow uktadu ztozonego

Operacyjnie oznacza to, ze baza nowej przestrzeni jest zbudowana jako iloczyn Kroneckera wektorow bazowych przestrzeni sktadowych
na zasadzie kazdy z kazdym. Zatem wymiar |Hags| = |Ha ||Hzs|-

|

Splatanie stanow

|

Niektore ze stanow uktadu ztozonego da sie przedstawic jako iloczyn Kroneckera stanow zdefiniowanych w poduktadach

[¥aB) = |aa) |BB)

Stany takie nazywamy separowalnymi. Pozostate to stany splatane.

« Liczba stopni swobody uktadu kwantowego rosnie wyktadniczo z liczba stopni swobody elementow sktadowych.

X Mozliwosci obliczeniowe dostepnego obecnie sprzetu sa niewystarczajace do analizy juz stosunkowo prostych uktadow
kwantowych.
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Interpretacje mechaniki kwantowej

Model matematyczny dziata znakomicie, niestety filozofowie maja problem

» Copenhagen, » Consistent histories,

» Hidden variables theory applied to subsystems, »> QBism,

> Hidden variables theory applied to entire universe, > Relational quantum mechanics,
» Many worlds, >

> Collapse theories, >

CSM (contexts, systems, and modalities) approach,
ETH approach.

Frauchiger, D., Renner, R. Nature Communications 9, 3711 doi:10.1038/541467-018-05739-8, 2018
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Operatory jedno-qubitowe

element dwuwymiarowej przestrzeni Hilberta

Ha =~ [¢) = a|@) + B|b), (b)) = |af* + B =1, (a]b) = o.

Baza obliczeniowa
Niech wektory {|0), [1)} stanowia pewna baze H,. WLOG |o) = [1,0]", |1) = [0,1].

Bramki, [¥) = a|o) + 5 |1)

1
O

identycznosc [Id] = |oXo| + [1)(1] = [

2] vty = alo) + 5 1m,

1

zmiana fazy [2] = o¥ol ~ X1l = |3 %] @Iv) = alo) ~ 51,

odwrocenie bitu [X] = [o)X1] + [1)(0] = [? ;].[X] ) = al1) + 8lo),

2 JY = 21 = oK1l ~ ol = | %, 3], M1 1) = ~al) + o)
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Operatory jedno-qubitowe

Baza dualna
Wektory wtasne [X]: |&) = (|0) & |1))/v/2, rozktad spektralny: [X] = |[+X+| — |=X—|

Bramka Hadamarda [¥) = a|0) + 5 |1)

Konwersja qubitow pomiedzy baza obliczeniowa i dualna: [H] = |+)0| + |=X1], [H] |&/) = a|+) + B0}, [H][H] = [Id],
11

M= 75 [1 —1}'

Pomiar w niekompatybilnej bazie

Niech |1) = |—) i mierzymy [Z] = |oXO| — [1X1], zatem Ao = +1, A1 = —1, [Xo) = |0), M) = [1). Mamy

[) = iz [Xo) + % [} ilcof* = 2, |c1* = 1. Zatem z p = 1 wynikiem bedzie +1a stan qubitu po pomiarze pozostanie
w stanie [Xo) = [0) lub p = I wynikiem bedzie —1 a stan qubitu po pomiarze pozostanie w stanie [\;) = [1).

Doktadnie tak samo gdy |¢) = |0) lub |¢) = |1) i mierzymy [X] to p(+1) = p(—1) = 3.
Prawdopodobienstwo mozna wyliczy¢ bo znamy stan uktadu przed pomiarem.

Politechnika
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Operatory dwu-qubitowe

Bramka [CX] (Kontrolowane [X])

Dziata na dwoch qubitach: kontrolnym i docelowym [CXct] = [0)O], ® [Id], + [1)(1], ® [X],

Generacja splatania

[XaB][H]4 [0A) [0B) = [(XaB] [+4A) [0B) = \/»[CXAB]UOA)‘OB>+‘1A>|OB>) 7(\0A>|OB>+\1A>I1B>)=|ﬁoo>AB
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Pary EPR

WtasSciwosci

Ogolnie mamy 4 pary EPR tworzace baze w przestrzeni rozpietej na dwoch qubitach
[CXaB][H]A l1a) [vB) = |Buv) A

Pomiar Bella to zabieg stuzacy do identyfikacji pary — urzadzenie do generacji jest odwracalne
[HIA[CXAB] [Buv) ap = l1A) [vB)

Dostep do jednego qubitu pary umozliwia jej konwersje na dowolna inna

[Z]X[X]HA |5/W>AB = (_1);m |5u€9m,u®n)AB

olitechnika
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Lokalne pomiary wspotdzielonej pary Bella

Pomiary w zgodnych bazach

Para |foo) sp = 5 (10a) [0B) + [14) [18))
Wynikiem pierwszego pomiaru jestzp = 2
> “+1," i stan po pomiarze [04) |Og) lub,
> “—1," i stan po pomiarze |15) |1B)-
> Jezeli wynikiem pierwszego pomiaru jest “+1," to wynikiem drugiego musi by¢ “+1g”".
> Jezeli wynikiem pierwszego pomiaru jest “—1," to wynikiem drugiego musi by¢ “—1g".
Petna korelacja wynikéw pomiarow.

mierzymy [Z] ,, a potem [Z] ;.

’

Pomiary w niekompatybilnych bazach

Para |foo) s = 5 (10a) [0B) + [14) [18)), mierzymy [Z] , a potem [X].

Wynikiem pierwszego pomiaru jestzp = 1:
> sytuacja po pierwszym pomiarze jest taka sama,
> Jezeli wynikiem pierwszego pomiaru jest “+1," to wynikiem drugiego moze by¢ “+1"zp = 1,
> Jezeli wynikiem pierwszego pomiaru jest “—1," to wynikiem drugiego moze by¢ “+1"zp = 1,

Catkowity brak korelacji wynikéw pomiarow.
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Operator gestosci stanow

WartoSc¢ oczekiwana pomiaru obserwabli

> stan czysty: (P|[A]l) = 3o, Mel (|0} [* = ([A])-

» Mieszanina stanow {|zp(")>}, suma udziatow > rp = 1.

Operator gestosci stanow: [p] = 3, ri [0 )y ()|

Wartos¢ oczekiwana obserwabli
([AD) = Tr {[pllA]}
Wtasciwosci:
» hermitowski,
» dodatnio okreslony,

> Tr{lp]} =1.

Politechnika
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Klasyczne analogi operatora gestosci stanow
Operator gestosci stanow:

Wektor stanu:

Politechnika
Slaska

»

Klasyczna zmienna losowa

n)

. plaa) =1
1 2 3 4
Zmienna dyskretna
e
1 2 3 4




Entropia von Neumanna

Obliczanie funkcji dla operatorow hermitowskich

Zagadnienie wtasne [A] |\g) = Ag [Ar). Mamy
(A7 [Ar) = A% 1Ar)

(anfAl" + ...+ ai[A] + @o) [Nk} = (GNAR + ... + G1dg + do) [ Ar)
FUAD M) = F(Xk) [Ak)

Entropia von Neumanna

S(lp]) = = Tr{lpl In[p]} = (= In[p]) = ZM In A\r

Entropla stanu czystego
[o] = [X¥l, k=1, (M) = [¥), M =1, S([p])

Il
I
Il
|
Il
°
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Eliminacja poduktadow niedostepnych pomiarowo

Slad czesciowy

Niech [p] 5 bedzie operatorem gestosci uktadu dwusktadnikowego. Uktad B jest niedostepny pomiarowo. Chcemy
znalez¢ operator [p] o, ktory dla wszystkich obserwabli okreSlonych w “A” da t3 samg wartos¢ oczekiwang co

Tr {[plas ([Ala ® [ld]5) }-
Jedyna taka operacja jest 5lad czeSciowy zdefiniowany jako [p], = Tr {[plar} = >k (RBllPlagIRB)-

_____________________________________________________________________________________________|
> Operator gestosci czystego qubitu [p] = |[o)o]. Mamy ([Z]) = 1, ([X]) = o.
> Operator gestosci mieszaniny qubitow [p] = 1 [0)(0] + 1 |1)(1]. Niezaleznie od obserwabli mamy ([Z]) = ([X]) = o.
> Niech [p] x5 = |Boo)Boo| o5- Uktad jest w stanie czystym. Niech system “B” bedzie niedostepny pomiarowo. Wtedy

1

[Pla = 3 (kal|Boo) ool aslke) = 5 [0X0lx + 7 111l

k=0

Dla obserwatora w uktadzie “A” para EPR wyglada jak statystyczna mieszanina qubitow.
> entropia von Neumana (S([pa]) = 1) jest rowna entropii Shannona losowego bitu.

o
R Q UM SECURE DIRECT COMMUNICATION




Idea kwantowego utajniania informacji
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Troche historii
Najpierw byta kryptografia kwantowa ...

potowa lat 70-tych — Wiesner usituje opublikowac system Quantum Money - odrzucone przez czasopisma,
1982 - Feynmann postuluje koniecznosc konstrukcji komputerow kwantowych,

1983 - Benioff proponuje kwantowy odpowiednik maszyny Turinga,

1983 - reprint pracy Wiesnera,

1984 - Bennet, Brassard - BB84 - pierwszy protokot QKD,

...kryptografia kwantowa to interesujaca nisza badawcza.

1994 — Shor - probabilistyczny algorytm faktoryzacji liczb w czasie wielomianowym.

... —od tego czasu obserwuje sie lawinowy wzrost zainteresowania mozliwosciami zastosowania kwantowych
metod przetwarzania informacji do roznych celow - gtownie Kryptografia i Obliczenia kwantowe.

vyVVvVyVvyVvVvyVvYyVvYYvyy
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Kamienie milowe QSDC

TABLE 1. Timeline of

Theoretical proposals

Long et al. [36] proposed a high-capacity QSDC
protocol.

Deng et al. [37] proposed a two-step QSDC protocol

Deng et al. [38] created a QSDC protocol using single
photons (DLO4). Yan and Zhang [52] proposed a
QSDC protocol using teleportation.

Wang ef al. [53] conceived a high-dimensional two-
step QSDC protocol.

Murakami ef al. [54] proposed a QSDC scheme based
on singe-qubit.

Lin ef al. [55] designed a QSDC protocol using x-
state.

Shi et al. [56] proposed a QSDC scheme based on
three-dimensional hyperentanglement

Yoon et al. [57] used QSDC to design quantum sig-
nature.

Naseri et al. [58] proposed a N-users QSDC network.
Cao et al. [59] provided a quantum secure direct com-
munication scheme in the non-symmetric channel

Politechnika
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2000

2003,

2005

2007

2008

2011

2014

2015

Experimental demonstrations

TABLE 1. Timeline of i inQsDC's

Theoretical proposals

Zawadzki [60] studied the attack strategies in QSDC.
Zarmehi and Houshmand [61] constructed a bidirec-
tional QSDC network.

Zhou et al. [63] designed a measurement-device-
independent DLO4 QSDC protocol. Niu et al. de-
signed a measurement-device-independent two-step
QSDC protocol. Huang ef al. [64] studies implemen-
tation vulnerabilities of QSDC.

Zhou et al. [65] proposed a device-independent two-
step QSDC protocol.

2016

2017

2018

2019

2020

Experimental demonstrations

Hu et al. [47] created a DLO4 QSDC testbed relying on
single-photon frequency coding. Lum er al. [62] used
quantum data locking for high speed QSDC.

Zhang et al. [48) realized a two-step QSDC protocol with
the aid of quantum memory. Zhang ef al. [49] achieved
long-distance transmission using this two-step QSDC
protocol.

Sun ef al. [50) reported the quantum-memory-free DLO4
QSDC protocol

Qi et al. [51] constructed a practical QSDC system for
intracity applications. Shapiro ef al. [66] used quantum
low probability of intercept for high-rate QSDC. Massa
et al. [67] realized a bi-directional QSDC.

Pan et al. [68] reported an cxperimental frec-space

D. Pan, K. Li, D. Ruan, S. X. Ng and L. Hanzo, |EEE Access, vol. 8, pp. 121146-121161, 2020, doi: 10.1109/ACCESS.2020.3006136.
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Utajnienie informacji klasycznie
One Time Pad

Vernam (1917), Shannon (1949)
<« Izolacja informacyjna Eve oparta na kluczu wspotdzielonym:
Trent I(A; E) = 0 gdy H(M) = H(M|C), i H(M|CK) = o.

randgm p ragdom v/ Bezwarunkowe bezpieczenstwo,
< >

= Klucz musi by¢ losowy, zatem
H(keystream) = Length(keystream),

X Klucz dtuzszy niz tekst jawny,

plaintext ﬁ plaintext

Eve

X klucz moze byc¢ uzyty jednokrotnie.

Indox prnter Roader  Puncher

cryptomuseum.com

Politechnika
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cryptomuseum.com

Utajnienie informacji klasycznie
Szyfry strumieniowe

Trent
short random ﬂ short random

/ Klucz inicjujacy PRNG jest znacznie krotszy niz tekst
jawny,

< ale musi by¢ odnawiany co pewien czas,
X H(keystream) = H(seed),

ciphertext X Warunkowe bezpieczefistwo.

plaintext &

Eve

plaintext

UM SECURE DIRECT COMMUNICATION



Wspomagane kwantowo utajnianie informacji
Kwantowa dystrybucja klucza

Trent
short random w short random

7/ Klucz inicjujacy jest krotki,
< i NIE musi by¢ odnawiany co pewien czas,
v/ H(keystream) = Length(keystream),
v/ Bezwarunkowe bezpieczefstwo,
2 g < przy zatozeniu, ze sprzet realizuje model
o (]
g| _perfectsynchronization (3 matematyczny,
' Ei - 5 « i uwierzytelnienie kanatu klasycznego jest
Alice g Bob bezwarunkowo bezpieczne.
Q ° 8
ciphertext
: > Er—
plaintext plaintext

5

Eve

Politechnika
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Wspomagane kwantowo utajnianie informacji
Kwantowa dystrybucja klucza

Trent

short random ¥ short random Komunikacja kwantowa wymaga
klasycznego postprocessingu

7777777777777777777777777777777777777777777777777777777777777777777777777777777777 sifting - odrzucenie cykli ktore nie
| : mogty sie udac,
assical authenticated ] . . .
ommunication error detection and correction - estymacja
stopy btedow i ich korekcja,

privacy amplification - redukcja informacji
Eve o wyjSciowym ciggu
bitow do zera.

ommunication

classic channel

open

quantum channel

ubits |
decoding |

,,,,,,,,, do | __________________________|_______________________ |
= 5 . .
é perfect synchronization E N|eklasyc2ny prymltyW
s 3
e 2 = oo kryptograficzny
b $
) ciphertext
plaintext ® ® plaintext _
s QKD to sposob na synchronizacje
generatorow liczb losowych.

Eve

olitechnika
laska
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Wspomagane kwantowo utajnianie informacji
Poufna komunikacja kwantowa

Zatozenia

<« Kanat klasyczny stuzy tylko do wymiany
Qsbc danych kontrolnych,

‘ i < Informacja wrazliwa przesytana jest
ssical ' authenticated | ssical
mmunication | |c(5ssic channel! mmunication
‘

wytacznie w kanale kwantowym,

<« Uwierzytelnienie kanatu klasycznego
Eve

musi by¢ zapewnione przez zewnetrzny
? !encgﬁ W !decoﬁiiths] .‘ Nieklasyczny prymityw
plaintext g quantum channel g plaintext kryptograficzny

prymityw.

v/ Brak odwotan do szyfrow klasycznych.

v/ Poufnos¢ informacji wynika ze sposobu
jej zakodowania w stanach kwantowych.

olitechnika
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Ogolna struktura protokotow

Etapy komunikacji

1. Dystrybucja kwantowych nosnikow,

2. Kodowanie i transmisja informacji wrazliwej,
3. Dekodowanie.

Najbardziej zaawansowane protokoty

No quantum communication > Ping-Pong (PP) Bostrom, Felbinger 2002,

No
= F&ﬁ » Two-Step (TS) Deng, Long, Liu, 2003,
Qe | = » Deng-Long (DL) Deng, Long, 2004,

Przedstawione dalej schematy nie sa tozsame z oryginalnymi propozycjami i uwzgledniaja modyfikacje wprowadzone na dalszych
etapach rozwoju oraz redukcje pozwalajace na przejrzysta ilustracje roznic.

PP \ TS | DL
Bob przygotowuje Alice przygotowuje Bob losuje bity b i v i przygotowuje
o O +1 1 o o +[1 1
|Oap) = \ A>|B)ﬁ\ AB) | e,y = loa)l B)ﬁl A)lB) lvs) = [HI® v)
Bob ™84 Alice Alice “28" Bob Bob lwaB> Alice
Alice koduje dwa bity Alice koduje dwa bity Alice koduje jeden bit

QUANTUM SECURE DIRECT COMMUNICATION



Idea poufnego kodowania informacji w stanach kwantowych

Protokot DL
Protokot PP '

S
~9

Alice

Alice Bob
Alice does not
know b and v.

qubit back

in base b

Ewa widzi: [p] = Trp {|Bm.n)Bm.nlag } = 2[Id] Ewa widzi:
[plg = 7 (IoXo| + [1)(1] + [-+)+| + |=X~) = 3[id]

Podstuch nie ma sensu!

UM SECURE DIRECT COMMUNICATION



Atak MITM (intercept-resend)

~9

Eve stores |14 )

creates fake EPR pzirlg(] D)

ans sends [/ ).

Bob

d
one qubit

Jednak Eve moze atakowac faze dystrybucji

nosnikow i faze komunikacji tacznie

Kanat kwantowy jest otwarty, wiec jest podatny na MITM.

asurement
of B ')

then decodes m,
and encodes m” and n of her choice.

Politechnika
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Cykle kontrolne

stuza do statystycznego sprawdzenia autentycznosci nosnikow

Strony korzystaja z uwierzytelnionego kanatu klasycznego.

04) [08) + [14) [15)
[+a) | +8) + =) [-B)

[0a) [0&) + [1a) [1E) |0g) [08) + |1&) [18)
[+a) [+8) + [=a) [-£) [+£) [+8) + |-&) |-8)

ected
observable

able
ontrol mode

MITM is detected
with probability 1/2
for compatible selections

observable
MITM is detected
with probability 1/2. ‘
outcomes

patible selections
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Atak niekoherentny

Q o
/
Alice Bob

ution ATEGY bution
f=e operation fdse
» Eve ograniczona jest jedynie przez prawa mechaniki
kwantowej, zatem na qubitach en-route moze
wykonywac dowolne operacje.
ontrol ontrol S . .
Yes ————————————Yes— e > Qubit nie jest izolowany zatem jego przeksztatcenia
nie musza by¢ unitarne.
> Czy takie dziatania moga dac Eve dodatkowe korzysci?
age Arbitrary ssage
kg operation
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Opis uktadow oddziatujacych z otoczeniem

Mapy CPTP perspektywa lokalna

. . ) LM
to odwzorowania w przestrzeni operatoréw gestosci [p] = Cor T [0']:
PTP - obraz przeksztatcenia jest nadal operatorem gestosci,
C - mozna dotozy¢ dowolng ilos¢ izolowanych qubitow i mapa M nadal zachowa swoje wtasciwosci.

Operatory Krauss perspektywa lokalna

Mape CPTP mozna przedstawi¢ jako przeksztatcenie postaci [p'] = 3=, [Km][o][Km]".
> warunki CPTP sa spetnione gdy >, [Km]" [Km] = [Id],
> operatory [Km] sa obrazem operatordw rzutowych (pomiaru) zdefiniowanych w rozszerzonej przestrzeni obejmujacej otoczenie,
> otoczenie bezustannie mierzy badany uktad a wyniki pomiaru sg zapominane,

litechnika
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Opis uktadow oddziatujacych z otoczeniem

Obraz Stinespringa perspektywa globaln

Uktad qubit plus otoczenie jest izolowany, zatem nieunitarne operacje na qubicie mozna opisac jako operacje unitarne na uktadzie
qubit plus otoczenie

[p'] = Treav {[U] (0] ® [pea) (U1}

Jak bardzo nalezy rozszerzyc przestrzen/perspektywe aby taki opis obejmowat wszystkie

mozliwe operacje na qubicie?

Liczba stopni swobody dodanego rozszerzenia musi by¢ co najmniej dwa razy wigksza od wymiaru rozwazanego uktadu.

BezposSrednie zastosowanie w kryptografii

|

Opis wszystkich mozliwych operacji na qubicie uzyskamy badajac wszystkie operacje unitarne na uktadzie uzupetnionym o dwa qubity.
Rozwazanie wiekszych uktadow nie ma sensu.

litechnika
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Ataki niekoherentne (indywidualne)

Protokot PP

B 8- . Przebieg ataku

> Eve splatuje kontrolowany przez siebie uktad z
dystrybuowanym qubitem,

180905

> Alice kodujac informacje wptywa rowniez na uktad Eve,

> Eve badajac stan dostepnego dla niej uktadu usituje odgadnac
operacje wykonana przez Alice.

minimize errors. maximize

in control mode information gain
Wtasciwosci

Protokot DL

» dobrze dobrany tryb kontrolny wykrywa z niezerowym
prawdopodobienstwem splatanie z uktadem Eve,

» maksymalny zysk informacyjny Eve max {I(A; E) } zalezy
monotonicznie od stopy BER w trybie kontrolnym,

L[H]"\vehm)

» dla tzw. odpornych protokotow

BER—0

max {I(A; E)} o,

} ¥1.2)p
)

tj. nie istnieje niewykrywalna operacja Eve umozliwiajaca
wyciek informacji.

minimize errors maximize
in control mode information gain

(8} | Eoyisechnika 0



Oszacowanie (od gory) informacji uzyskanej przez Eve
poczatkowy stan systemu [p(®] - = |Boo)Bool s ® [00)(00),
stan systemu po splataniu z systemem Eve: [p™M] o = ([ld]g ® [Uls5) [/©] gaR ([Id]B ® [U]KE),

stan dostepny pomiarowo w trybie kontrolnym: [p®)] , = = Tre {[p™M] .},
stany systemu po kodowaniu Alice

[omnlpap = ([l ® IR @ [dl) (1d]s © KR @ [dlg) [o7] - (1d]s © KR @ [1d]g) ([l @ [ZIR @ (1]

» stany dostepne pomiarowo dla Eve:

vvyVvyy

lpm.nlag = Tre {lpmnlgap}
> kres gorny informacji dostepnej dla Eve (przy ustalonej transformacji [U] , ; okresla kres Holevo

max {I(A;E)} = S (Z Pmm[ﬂmm]ma) =D PmaS(lomnlar)

m,n m,n

gdzie S([p]) oznacza entropie von Neumanna, a pm,n sa prawdopodobiefistwami pojawienia si¢ symboli na wejsciu
kanatu.

Cel obliczen

> Nalezy oszacowac od gory informacje dostepna dla Eve (max {I(A; E)}) uwzgledniajac wszystkie mozliwe ataki
([Ulap)-
> Dla kazdej transformacji nalezy wyznaczy¢ indukowany BER w trybie kontrolnym.
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Analiza wybranych protokotow
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Model idealny

> Kanat kwantowy jest bezszumny i bezstratny,
> Jedynym zrodtem btedow transmisji jest aktywnoS¢ Eve.

Protokoty sekwencyjne

> Alice i Bob przesytaja informacje sekwencyjnie, bit po bicie,

> Alice i Bob wplataja losowo cykle kontrolne pomiedzy cykle informacyjne,

> dla kazdego cyklu kontrolnego istnieje skohczone prawdopodobiefnstwo p, ze Eve zostanie wykryta,
> Eve pozostanie ukryta po n cyklach z prawdopodobiefistwem (1 — p)”,

> zatem, zostanie wykryta z prawdopodobiefistwem d(n) =1 — (1 — p)", Jim d(n) =1,

Protokoty sekwencyjne sg pseudo bezpieczne

> prawdopodobienstwo wykrycia rosnie z numerem cyklu,

> poczatkowy fragment informacji wrazliwej jest stabo zabezpieczony i moze by¢ przechwycony ze stosunkowo
duzym prawdopodobienstwem.

olitechnika
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Protokoty blokowe

Usuniecie quasi security jest mozliwe

> Alice i Bob przesytaja qubity w blokach po N,

)
’ / » Po dystrybucji kazdego bloku na 2n losowo wybranych qubitach
e wykonywane s3 cykle kontrolne,
» Srednio n cykli ma zgodne bazy pomiarowe,
and store [¢:4)°" _y g yp ..
e > Eve zostanie wykryta z prawdopodobienstwem d(n) = 1— (1—p)",

able
control mode

bo wystarczy jeden btad transmisji aby przerwac transakcje,

> Alice koduje informacje wrazliwg na pozostatych (N — 2n)
qubitach tylko gdy nie wykryto Eve,

Przetwarzanie w blokach umozliwia dowolne
podniesienie marginesu bezpieczenstwa

X Wada jest koniecznoS¢ wyposazenia stron w rejestry kwantowe
przechowujace przetwarzane bloki — awykonalne przy obecnym
stanie technologii.

X Uwzglednienie szumow jeszcze bardziej komplikuje powyzszy
scenariusz.

observable

Eve is detected
with probability 1 — (1 —p)".

are outcomes
for compatible

pare outcomes
ompatible selections
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QSDC w kanatach nieidealnych

Zatozenia

» Kanat kwantowy wprowadza btedy i straty,
> Btedy i straty wywotane niedoskonatosciami medium sa nieodréznialne od btedow i strat wywotanych aktywnoscia Eve.

Dylematy Alice i Boba

> pesymistyczne zatozenie - btedy i straty nalezy traktowac jak gdyby pochodzity od Eve, bowiem moze ona zastapi¢ uzywany kanat
kwantowy lepszym (w granicy idealnym) kanatem kwantowym,

> btedy sa immanentna cecha transmisji kwantowej zatem nie moga one powodowac przerwania protokotu,

> Alice i Bob musza po prostu pogodzic sie z faktem, ze cze$¢ qubitow moze by¢ bezkarnie zaatakowana i tolerowac zwigzany z tym
potencjalny wyciek czesci przesytanej informacji.

Jak w ramach tego modelu zapewnic poufnosc przesytanej informac;ji?

> Alice i Bob komunikuja sie korzystajac z kanatow idealnych,

> Eve podstuchuje komunikacje a jej aktywnos¢ indukuje btedy zarowno na etapie dystrybucji nosnikow jak i transferu informacji,
> Alice i Bob toleruja btedy w trybie kontrolnym o ile ich stopa nie przekracza pewnej wartosci maksymalnej emax,

> degradacja nosnikow zwigzana z atakiem Eve powoduje rowniez zmniejszenie informacji wzajemnej pomiedzy Alice i Bobem.
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Wykorzystanie splatania

Kryptografia symetryczna Shannon, 1949

Alice i Bob wspotdziela ten sam tajny klucz. Eve jest statystycznie niezalezna od informacji wspotdzielonej prze Alice i
Boba.

Kwantowa odmiana paradygmatu Shannona

Alice i Bob s3 w stanie wymieniac informacje w sposob poufny gdy wspoétdziela pary EPR.
Splatanie zastepuje wspotdzielony klucz. Para EPR jest rownowazna dwom bitom informacji poufnej.

Destylacja splatania

From Wikipedia, the free encyclopedia

Entanglement distillation (also called entanglement purification) is the transformation of N copies of an arbitrary
entangled state [p] into some number of approximately pure Bell pairs, using only local operations and classical
communication (LOCC).
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Wykorzystanie splatania

Pomyst na izolacje Eve

Entanglement distillation secrecy capacity S L N
Z bloku N wspétdzielonych (i by¢ moze splatanych z

2,0 — ———— . !
E ] systemem Eve) nalezy wydestylowac n czystych par EPR.
161 E Transmisji za pomoca czystych par Eve nie moze
S 0 | podstuchaé.
s O F 1 Gorny kres sprawnosci protokotu destylacji
> 08F 1
E= [ n
e ] + = 1= Ha(BERy) — Ha (BER)
L T TR 0:15 Hy(-) - entropia Shannona, BER - stopa btedow w trybie

kontrolnym

Wu, J, Lin, Z, Yin, L, Long, G-L. “Security of quantum secure direct
communication based on Wyner's wiretap channel theory.” Quantum
Engineering. 2019; doi:10.1002/que2.26

Niestety realizacja praktyczna poza zasiegiem obecnej technologii

X Strony musza by¢ wyposazone w pamieci N-qubitowe,
X Lokalne operacje wymagaja de facto komputera kwantowego.
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Inne paradygmaty poufnosci informacji

Kryptografia asymetryczna Diffie, Hellman, 1976

Eve nie jest w stanie rozwigza¢ pewnego ztozonego obliczeniowo problemu.

Prawa fizyki Wyner, 1975

Szum moze stuzy¢ do zapewnienia poufnosci. Eve ma czeSciowa wiedze o informacji przesytanej pomiedzy Alice i
Bobem.

Rezultaty Wyner'a pasujg wprost do komunikacji kwantowej

> klasyczny post-processing wykorzystuje sie w QKD,
> klasyczny pre-processing umozliwia realizacje protokotow QSDC.

‘ Rolitechnika
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Wiretap channel
Odrzucenie zadania catkowitej informacyjnej izolacji Eve.

Q@ ik 23l Model komunikacji
Alice Bob
> Alice i Bob komunikuja za pomoca kanatu
R a wprowadzajacego btedy,
Bve > Podstuch Eve jest rowniez niedoskonaty.

emoryless channel
Ppja(bla)

GO Twierdzenie Wynera
Bob
Secrecy capacity: Cs = I(A; B) — I(A; E).
a Istnieje kod nadmiarowy umozliwiajacy wierna i
fve bezwarunkowo bezpieczna poufng komunikacje gdy Cs > o.

emoryless channel
Ppaela)

Physical Layer Security

Twierdzenie ma zastosowanie nie tylko do komunikacji kwantowej

W przeciwiefistwie do modelu Shannona bezwarunkowe bezpieczefistwo moze by¢ osiagniete nawet gdy napastnik nie
jest informacyjnie odizolowany od systemu Alice i Boba.
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Model Wynera idealnie pasuje do protokotow QSDC!

Bezwarunkowe bezpieczenstwo mozna 0siggnac

przez klasyczny preprocessing wiadomosci dla protokotow kwantowych zapewniajacych Cs > o.

PP protocol secrecy capacity DL protocol secrecy capacity
2,0 T T T T T T T T T T T T T T 1,0 T T T T T T T T T T
r - L This point defines - 1
C Bob C secrecy capacity. Bob —
1,6 - — Eve 0,8 - —Eve |
< [ < [ ]
S 12fF S 06F 1
‘g,_ [ ‘g,_ [
g 08F o 04
= [ = [
04 02
0,0 L L | L L L L I L L L L 1 0,0 2 L | L L L L I L L L L 1
0,00 0,05 0,10 0,15 0,00 0,05 0,10 0,15
BER BER

Wykresy uzyskano dla kanatow bezstratnych i przy zatozeniach upraszczajacych estymacje I(A; B).
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Optymalny kod namiarowy dla modelu Wynera

Analiza Wynera i wyniki pochodne

nie okreslajg jak skonstruowac kod spetniajacy warunki twierdzenia.

Wtasciwosci zastosowanego kodu sa kluczowe

> W omawianych dalej realizacjach praktycznych zastosowane kody nadmiarowe nie s3 opisane.
> Zastosowanie wprost istniejacych kodow nadmiarowych nie prowadzi do bezpiecznego systemu.

Zawadzki, 2015

Zastosowanie transformacji All-Or-Nothing do wiadomosci przed wystaniem.
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Realizacje praktyczne
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Pierwsze realizacje praktyczne

Chinese scientists implement the world’s first quantum secure
direct communication system

Source: Global Times Published: 2020/9/20 13:57:20 v ] | |<]

https://www.globaltimes.cn/content/1201420.shtml
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Pierwsze realizacje praktyczne

Light [scsisin

Explore content v About the journal v Publish withus v

nature > light: science & applications > articles > article

Article | Open Access | Published: 14 September 2021
A 15-user quantum secure direct communication network

Zhantong Qi, Yuanhua Li &, Yiwen Huang, Juan Feng, Yuanlin Zheng & Xianfeng Chen &1

Light: Science & Applications 10, Article number: 183 (2021) | Cite this article
2171 Accesses | 7 Citations | 32 Altmetric \ Metrics

Fig. 1: Composition of a quantum network.

From: A 15 user quantum secure direct communication network

a Communication network

Subnet B
i #
T

b supnet

a connected by B,C.D.andE

blue,and black,respectively), The dotted

subnets.

b 1

sends them to three users randomly.
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Zamiast zakonczenia

Chiny sa nabardziej zaawansowane w rozwoju kyptografii kwantowej

i Stany Zjednoczone sig tego obawiaja.

SEPTEMBER 12, 2018 Image credit: Getty Images

Quantum Hegemony?

China’s Ambitions and the Challenge to U.S. Innovation Leadership

By Elsa B. Kania and John Costello f w in Print Download PDE

https://www.cnas.org/publications/reports/quantum-hegemony
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