KARTA PRZEDMIOTU

Nazwa przedmiotu: Kwantowe systemy teleinformatyki (TIAu-TCH>SM1-KST-19)
Nazwa w jezyku polskim:
Nazwa w jez. angielskim:  Quantum ICT systems

Dane dotyczgce przedmiotu:

Jednostka oferujaca przedmiot: Wyadziat Automatyki, Elektroniki i Informatyki
Przedmiot dla jednostki: Politechnika Slgska

Domysiny typ protokotu dla przedmiotu:

EGZ

Jezyk wyktadowy:

polski

Strona WWW:

https://platforma2.polsl.pl/rau3/course/view.php?id=307

Skrécony opis:

Celem przedmiotu jest przedstawienie metod kwantowego przetwarzania informacji oraz wykorzystaniem tych technik do konstrukcji
protokotéw kryptograficznych. Omawiane zagadnienia dotyczg wykorzystania specyfiki systeméw kwantowych do konstrukcji systeméw
teleinformatycznych o wlasciwosciach niemozliwych do uzyskania metodami klasycznymi. Jako przyktady takich konstrukcji szczegétowo
omawiane sg protokoty kwantowej dystrybucji klucza, bezposredniej poufnej komunikacji kwantowej (utajnienie informacji bez szyfrowania)
oraz kontrfaktycznej (komunikacja bez przesytania nosnikow informacii).

Opis:

Wyktad

1. Wprowadzenie: a) geneza mechaniki kwantowej, b) przestrzen Hilberta,

c) qubity, bazy, bramki kwantowe, d) notacja Diraca, €) uklady ztozone. f) qudity.

2. Opis uktadow izolowanych: a) pomiar kwantowy, b) dekompozycja Schmidt'a, ¢) splatanie stanéw,

3. Uktady kwantowe oddziatujace z otoczeniem: a) Operator gestosci standw, b) Uktad jednosktadnikowy c) Uklady ztozone, d) Operacje
kwantowe, e) Reprezentacja Kraussa, f) Rozszerzenie Stinespringa

4. Kanaty kwantowe: a) Kanoniczne kanaty kwantowe, b) Modelowanie szumu.

5. Powtorka z klasycznej teorii Shannona, a) Entropia systemoéw klasycznych (Shannon), b) Informacja wzajemna, c) Rozréznialnos$¢
zmiennych losowych

6. Dyskryminacja stanow: a) Miary podobienstwa stanéw kwantowych, b) Pomiar dwuznaczny (niewykluczajacy), ¢) Pomiar jednoznaczny
(wykluczajacy),

7. Kwantowa teoria Shannona: a) Informacja klasyczna systeméw kwantowych, b) Entropia kwantowa systemoéw kwantowych (von
Neumann), c) Kres Holevo, d) Teoria Shannona a kryptografia

8. Elementy komunikacji kwantowej: a) Zakazy kwantowe / Twierdzenia No-Go, b) Protokoty podstawowe: Dystrybucja splatania,
Kodowanie geste, Teleportacja kwantowa, c) Wprowadzenie do kryptografii kwantowej

9. Kwantowa dystrybucja klucza: a) Teoria Shannona a bezpieczenstwo informacji, b) Protokét BB84, c) Postprocessing informacji
przestanej kwantowo, d) Ataki na BB84, e) Inne protokoty QKD

10. Bezposrednia poufna komunikacja kwantowa: a) informacje wstepne, b) blokowe przetwarzanie stanéw kwantowych, c) protokoty
sekwencyjne, d) komunikacja w kanatach nieidealnych.

11. Kontrfaktyczna komunikacja kwantowa: a) Eksperyment Younga, b) Interferometr Macha-Zehndera, c) Sygnalizacja bez przesytania
czastek, d) Kontrfaktyczne protokoty QKD.

12. Protokoty semi-kwantowe: a) motywacja, b) semi-kwantowy protokét QKD.

13. Kwantowe kody korekcyjne: a) Klasyfikacja btedéw, b) powtdérka z klasycznej teorii kodowania, c) kwantowy kod powt6rzeniowy, d)
kody CSS, e) kod Steane.

14. Algorytm Shora: a) Kwantowa transformacja Fouriera, b) Kwantowy algorytm wyznaczania rzedu liczby, ¢) Algorytm Shora, d)
perspektywy realizacji praktycznej.

15. Kwantowy transfer utajniony: a) algorytm klasyczny, b) historia rozwigzan kwantowych, c¢) algorytmy hybrydowe kwantowo-klasyczne.

Projekt

Szczegoétowe zadanie projektowe jest okreslane osobno dla kazdego cyklu. Szczegétowe informacje znajdujg sie na stronie przedmiotu.
Zadania projektowe obejmujg takie zagadnienia jak

1. Symulacje i analizy dziatania wybranych protokotéw kryptograficznych z wykorzystaniem ogdélnodostepnych symulatoréw,

2. Symulacje wybranych algorytmoéw kwantowych.

3. Analizy teoretyczne wybranych zagadnien przedstawianych na wyktadzie.

Liczba godzin zaje¢ z bezposrednim udziatem nauczycieli akademickich lub innych os6b prowadzacych zajecia i studentéw
Wyktad: 30h

Projekt: 30h

Zaliczenie wyktadu: 2h

Zaliczenie projektu: 4h

Liczba godzin przeznaczonych na prace wtasng studenta

Przygotowanie do zaliczenia wyktadu: 20h

Przygotowanie projektu: 10h

Przygotowanie prezentacji projektu: 4h

Catkowita liczba godzin: 100

Liczba punktéw ECTS: 4

w tym

Liczba punktow ECTS uzyskanych w ramach zaje¢ prowadzonych z bezposrednim udziatem nauczycieli akademickich lub innych os6b
prowadzacych zajecia i studentéow: 2,7

Literatura:

Obowigzkowa:

USOSweb: Szczegoty przedmiotu: TIAu-TCH>SM1-KST-19, w cyklu: <brak>, jednostka dawcy: <brak>, grupa przedm.: <brak>
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[1] P. Zawadzki, Mechanika kwantowa dla studentéw teleinformatyki, materiat udostepniony na stronie kursu,
[2] M. Sawerwain, J. Wisniewska: Informatyka kwantowa, PWN, 2021

Uzupetniajgca:

[1] S. Aaronson, Quantum computing since Democritus, Cambridge University Press, 2013

[21 M. Wilde, Quantum Information Theorv. Cambridae University Press, 2013, https://arxiv.ora/abs/1106.1445

Efekty uczenia sie:

Wiedza

student zna i rozumie:

notacje Diraca oraz istote reprezentacji obiektéw kwantowych jako elementow przestrzeni Hilberta (K2A_WO01 )

zasady kryptograficznej ochrony warstwy fizycznej sieci teleinformatycznych za pomocg technik kwantowych (K2A_WO05 )
istote wykorzystania komputerow kwantowych do jako$ciowego przyspieszenie niektérych algorytmoéw oraz zagrozenia jakie to
przyspieszenie niesie dla bezpieczenstwa wspotczesnych sieci teleinformatycznych (K2A_WQ09)

Umiejetnosci

Student potrafi:

opisa¢ za pomoca wyrazen algebraicznych stan uktadu fizycznego realizujgcego popularny algorytm obliczeniowy lub protokét
komunikacyjny (K2A_UO01)

w jezyku polskim sporzadzi¢ raport z komputerowej symulacji ewolucji ukladu kwantowego (K2A_U04)

potrafi w symulatorze Qiskit (jezyk Python) opisa¢ ewolucje uktadu kwantowego realizujgcego proste obliczenie lub protokét
kryptograficzny (K2A UO5)

Metody i kryteria oceniania:

Wyktad

Egzamin. Praca pisemna omawiajgce wybrane zagadnienia poruszane na wyktadzie oraz rozwigzywanie zadan. Elementem egzaminu
jest ustna obrona udzielonych odpowiedzi.

Kryterium zaliczenia: ocena powyzej 50%.

Projekt
Zaliczenie pisemne w formie pracy projektowej
Kryterium zaliczenia: dostarczenie i zaprezentowanie pracy projektowej zgodnej z okreslonymi wymaganiami zadania projektowego.

Ocena koncowa: 0.75*Egzamin+0.25*Projekt

Sylabus obowigzuje od roku akademickiego 2024/2025, a jego zawartos¢ nie podlega zmianom w trakcie trwania semestru
Punkty przedmiotu w cyklach:

Teleinformatyka, stacjonarne Il stopnia magisterskie 3 sem. (TIAu-SM3)
Typ punktéw Liczba Cykl pocz. Cykl kon.
Europejski System Transferu Punktéw (ECTS) 4 2020/2021-2
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