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Priorytetowy Obszar Badawczy 5
Automatyzacja procesow i Przemyst 4.0

Gliwice 29.10.2020 .



POBS5 - Automatyzacja procesow i Przemyst 4.0

Czesc i
 (Cyfryzacja i zastosowania technologii informatycznych
(w tym przetwarzanie duzych zbioréw danych, chmury
obliczeniowe, cyberbezpieczenstwo, Internet Rzeczy,
Przemystowy Internet Rzeczy)
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POBS5 - Automatyzacja procesow i Przemyst 4.0

Konferencja POB5 Czesc Il A
Cyfryzacja i zastosowania technologii informatycznych
(w tym przetwarzanie duzych zbiorow danych, chmury obliczeniowe, cyberbezpieczenstwo, Internet Rzeczy,
Przemystowy Internet Rzeczy)

Osoba reprezentujgca zespot badawczy Wydziat Diugosc prezentacji

_ Magdalena Wroéblewska
Tomasz Krykowski WB
_ Marek Salamak
Tomasz Krykowski WB 5 min
m Wojciech Moczulski WMT
m Mariusz Hetmanczyk WMT
m Damian Gasiorek WMT
m Piotr Przystatka WMT
m Andrzej Sokofowski WMT 10 min
m Jozef Wiora WAEI
m Jerzy Moscinski WAEI
m Krzysztof Daniec WAE|
m Jacek Stoj WAEI 10 min
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CYFRYZACIJA | ZASTOSOWANIA TECHNOLOGII INFORMATYCZNYCH
(W TYM PRZETWARZANIE DUZYCH ZBIOROW DANYCH, CHMURY
OBLICZENIOWE, CYBERBEZPIECZENSTWO, INTERNET RZECZY,

PRZEMYStOWY INTERNET RZECZY)

Magdalena Wroblewska, Marek Salamak, Tomasz Krykowski

Wydziat Budownictwa



Automatyzacja symulacji numerycznych w budownictwie podziemnym

Settlements - Point A
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Settlements - Point B

Drazenie tunelu tarczg TBM
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Optymalizacja 00
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Sztucznej Inteligencji .&Fﬁﬂw
(Sztuczne Sieci Neuronowe) M.

L 4

: - 75 lat
PUIItEChnIka P S POLITECHNIKI
SLASKIEJ

Slaska




Wykorzystanie drondw do monitoringu, obmiaru i inwentaryzac;ji

powierzchni
Dr inz. Wojciech SOROCIAK, dr inz. Magdalena WROBLEWSKA

Wykorzystanie nowoczesnych technik pomiarowych w
postaci drondw w celu monitoringu na placu budowy
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Zastosowanie drondw do zbierania danych pomiarowych na terenach

oddziatywan gorniczych, automatyzacja danych
dr inz. Magdalena WROBLEWSKA

Wykorzystanie bezzatogowego statku powietrznego

(drona) w celu:

* inwentaryzacji powierzchni terenu, w tym ocena
deformacji terenu gorniczego( tworzenie
ortofotomap, hipsometrii terenu, profili i przekrojow;

* Inwentaryzacja obiektow trudno dostepnych (kominy,
maszty, stupy)
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Technologia BIM w infrastrukturze transportowej i mostowe)

Dr hab. inz. Marek SALAMAK prof. PS, dr inz. Piotr BETKOWSKI,
dr inz. Piotr tAZINSKI, mgr inz. Marcin Jasiriski, mgr inz. Kamil KORUS

* Projektowanie parametryczne i generatywne, graficzne jezyki programowania: budowa i przetwarzanie
modeli BIM z wykorzystaniem, optymalizacja mostow tukowych. Uczenie maszynowe w projektowaniu.

 Wykorzystanie technologii BIM oraz poszerzonej rzeczywistosci AR w planowaniu i inspekcji obiektow
infrastruktury technicznej z uzyciem mobilnej aplikacji InfraSmARt-Inspection (zastosowanie wirtualnej i
poszerzonej rzeczywistosci). Detekcja uszkodzen. Skaning laserowy. Monitoringu typu SHM.

 Wykorzystanie technologii BIM i technik pomiarowych do modelowania oraz ustalania proceséw
Cyfrowych Blizniakow (Digital Twin) obiektow mostowych, komponentow inteligentnych miast.

* Tworzenie systemow do aplikacji w organach administracji drogowej i kolejowe;j.

UTRZYMANIE
identyfikacja uszkodzenia ocena stanu bezpieczenstwo
rzydatnos¢ estetyka ograniczenia ioski
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Wspotpraca z przemystem. Laboratorium akredvtowane

Zespo6t Badan Terenowych. Wydziat Budownictwa

P

Budowle mostowe

Budowle kubaturowe

)

Pracownia akustyki
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Accredited activity is defined in the Scope of Accreditation No AB 1407
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the requirements of Accreditation Body defined in the Contract No AB 1407
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Wdrozenie lekkich konstrukcji w technologii LGS

do budownictwa mostowego z wykorzystaniem narzedzi BIM

dr inz. Piotr tazinski, dr inz. Szymon Swierczyna, dr inz. Kamil Stowinski

Ultralekkie konstrukcje stalowe ze zintegrowanym systemem zarzgdzania informacja F LR
= projektowania,
= automatycznego wytwarzania p—
" uzytkowania w catym okresie.

Wykorzystanie w ktadkach pieszych i rowerowych:
= |ekkie i trwate,

" fatwe do wytwarzania, transportu i montazu,

= wyposazone w technologie SMART
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CYFRYZACIJA | ZASTOSOWANIA TECHNOLOGII INFORMATYCZNYCH
(W TYM PRZETWARZANIE DUZYCH ZBIOROW DANYCH, CHMURY
OBLICZENIOWE, CYBERBEZPIECZENSTWO, INTERNET RZECZY,

PRZEMYStOWY INTERNET RZECZY)

Piotr Przystatka, Wojciech Moczulski, Mariusz Hetmanczyk, Damian Ggasiorek,
Andrzej Sokotowski

Wydziat Mechaniczny Technologiczny




lloT w diagnhostyce drganiowej maszyn (1)

Przemystowy Internet Rzeczy lloT (ang. Industrial
Internet of Things) to podkategoria loT opracowana
do zastosowan przemystowych:

e |loT umozliwia integracje inteligentnych
czujnikdbw z  maszynami  produkcyjnymi,
systemami energetycznymi i infrastrukturg
techniczng przedsiebiorstw,

 funkcje urzadzen lloT umozliwiajg gromadzenie
danych i oferujg zaawansowang funkcjonalnosc,
prowadzacg do zwiekszenia  wydajnosci,
produktywnosci, bezpieczenstwa pracownikow i
catych zaktadow produkcyjnych,

e |loT jest stosowane w wielu systemach
diagnostyki procesowej maszyn w tym
diagnostyce drganiowe;j.

Rys. Widok stanowiska do badania stanu eksploatacyjnego
maszyn wirujgcych
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lloT w diagnhostyce drganiowej maszyn (2)

| Spectrum - FFT [RMS) - 13.09.2018 12:39:32 {(sample 3 of 5)

Rys. Widok okna konfiguracyjnego modutu

ke

diagnostycznego VSE100

nika

< TN
Rys. Widok wartosci RMS w podporach tozyskowych
stanowiska badawczego
- Dynamic inputs (AC) 1 ‘
VSE 100 - Parameter_01 - Inputs | ‘
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badawczego
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Prace zespotow badawczych w KPKM

* Prowadzone prace badawcze:
* Rozwdj systemu diagnostycznego umozliwiajgcego detekcje i izolacje cyberatakéw z wykorzystaniem

metod diagnozowania bezposredniego lub metod diagnozowania bazujgcego na modelu obiektu (w
tym z wykorzystaniem modeli neuronowych)
 Badania przemystowe i prace rozwojowe w zakresie systemu wspomagajgcego konfiguracje i
uzytkowanie klastrow komorek zautomatyzowanego magazynu sklepowego (iZMS) z wykorzystaniem
metod inteligencji obliczeniowej (np. zastosowanie ewolucyjnego algorytmu optymalizacji
wielokryterialnej oraz cyfrowego blizniaka z uwzglednieniem historycznych danych sprzedazowych do
wstepnej konfiguracji iZMS, budowa modeli do predykcji zachowania klientéw na podstawie duzych
zbiorow danych sprzedazowych)
e Zaangazowane osoby: prof. W. Moczulski, dr hab. inz. A. Timofiejczuk, prof. PS, dr hab. inz. P. Przystatka, prof.
PS, dr inz. W. Panfil, dr inz. S. Rzydzik, dr inz. K. Ciupke
e Wspotpraca z partnerami: temat 1: THALES, fundacja The Bridge; temat 2: HemiTech, MGL
 Aktualnie realizowane projekty finansowane ze srodkéow zewnetrznych: Inteligentny klaster komorek
Zautomatyzowanego Magazynu Sklepowego (iZMS), Okres realizacji: 21.04.2020-30.06.2023, konsorcjum
HemiTech+PS+MGL, Zrédto finansowania: Program Operacyjny Inteligentny Rozwdj, Szybka $ciezka, Budzet:
~9.7mln PLN (kierownik PS: prof. W. Moczulski, kierownik B+R konsorcjum: dr W. Panfil)
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Prace w zakresie cyberbezpieczenstwa przemystowych systemow
sterowania (1)

* Cel prac: rozw0j systemu diaghostycznego umozliwiajgcego
detekcje i izolacje cyberatakow na przemystowe systemy
sterowania. W ramach dotychczasowych badan powstato r
stanowisko umozliwiajgce symulacje scenariuszy tj. stan petnej .
zdatnosci, cyberataki o roznym charakterze, stany z
uszkodzeniami np. wycieki. Opracowano demonstrator systemu |
diagnostycznego z wykorzystaniem diagnozowania

bezposredniego i diagnozowania bazujgcego na modelu obiektu: L 1P At .” l
« Zespot badawczy: dr hab. inz. P. Przystatka, prof. PS (opiekun e
naukowy) + studenci kota AI-METH - mgr inz. W. Hariderek HE?ZE“
(lider), P. Polnik, M. Kobielski, K. Loranc e Apply
 Aktualny projekt: Modernizacja stanowiska umozliwiajgca o e
prowadzenie badan w trybie zdalnym o e
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Prace w zakresie cyberbezpieczenstwa przemystowych systemow
sterowania (2)
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CYFRYZACIJA | ZASTOSOWANIA TECHNOLOGII INFORMATYCZNYCH
(W TYM PRZETWARZANIE DUZYCH ZBIOROW DANYCH, CHMURY
OBLICZENIOWE, CYBERBEZPIECZENSTWO, INTERNET RZECZY,

PRZEMYStOWY INTERNET RZECZY)

Jozef Wiora, Alicja Wiora, Andrzej Kozyra

Wydziat Automatyki Elektroniki i Informatyki



Przetwarzanie informacji o rozktadzie temperatur na potrzeby sterowania
cieptem w pomieszczeniu

/realizowany projekt

 ,Przeprowadzenie prac badawczo-rozwojowych nad opracowaniem

VEMMIO

inteligentnego systemu do zarzadzania urzadzeniami HVAC” I '. n" i '.l
 prof. M. Pawetczyk (kierownik), J. Wiora, A. Kozyra, St. Wrona, T. Grychowski .
RPO Wojewddztwa Slaskiego. 05.08.2017 — 30.06.2019; 398 tys. zf netto 2R0E|04-‘£"05é0

Obszary badan

Rozproszony system do pomiaru temperatur w roznych miejscach pomieszczenia
* Modelowanie propagacji ciepta

 Algorytmy sterowania cieptem
* Weryfikacja eksperymentalna — field tests

/gtoszenie patentowe EU, USA, PL
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Przetwarzanie informacji o rozktadzie temperatur na potrzeby sterowania
cieptem w pomieszczeniu
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Pomiary wielkosci fizykochemicznych na potrzeby Przemystowego
Internetu Rzeczy

Wydziat Automatyki, Elektroniki i Informatyki
Katedra Pomiarow i Systemow Sterowania

dr hab. inz. J6zef Wiora,
prof. Politechniki Slaskiej

dr inz. Andrzej Kozyra

kowariancja wartoscl x; i x;

arianc) jest wyrazenie;

- . 1 mn - ) .
Cov(Li.rj) = — ;{.f,k — T ) (X5 &

4 wielkoscl wejsciow

Obszar tematyczny w ramach POB5
cyfryzacja i zastosowanie technologii informatycznych (Internet Rzeczy, Przemystowy Internet Rzeczy)
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Pomiary wielkosci fizykochemicznych na potrzeby Przemystowego
Internetu Rzeczy

wtasciwosci statyczne budowa inteligentnych badania sktadu chemicznego
| dynamiczne czujnikow przetwornikow wod, w tym wod
elektrochemicznych pomiarowych w zbiornikach naturalnych

{ \ .
“'\‘\.“‘Z‘-'-. A

. < _—
TN
a7 g
d
ta”
-
v
Jt
N o =
[ ¥ W -
o~ =
- =
s =1
Y ]
’ ==
Aam ™ U —
1 &
L 7 L' A
i fovdd '
\ 7
| 5 v S
Y &

Lo ammma -,
|

Wy \*_'i_'-_.‘_’.:;'
' L "\
= ok
Ref pH K Na CI T

1
\

Y7

= DEATH BC1

przetwarzanie danych pomiarowych szacowanie niepewnosci wyniku pomiaru,
pochodzgcych z wieloczujnikowe] w tym propagacja tej niepewnosci przez
gtowicy pomiarowej o sygnatach od uktad sterowania wptywajgca na jakosc
siebie zaleznych wielkosci sterowanej
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CYFRYZACJA | ZASTOSOWANIA TECHNOLOGII INFORMATYCZNYCH
(W TYM PRZETWARZANIE DUZYCH ZBIOROW DANYCH, CHMURY
OBLICZENIOWE, CYBERBEZPIECZENSTWO, INTERNET RZECZY,

PRZEMYSLOWY INTERNET RZECZY)

Aleksander Nawrat, Damian Bereska, Krzysztof Daniec, Roman Koteras, Karol Jedrasiak,
Jarostaw Homa, Jan Kwiatkowski, Alicja Starczewska, Dawid Sobel, Hubert Podgorski,
Edward Szuminski

WYDZIAtLt AUTOMATYKI, ELEKTRONIKI | INFORMATYKI
KATEDRA AUTOMATYKI | ROBOTYKI
Laboratorium Cyberbezpieczenstwa




Zespot badawczy

Wydziat Automatyki, Elektroniki i
Informatyki
Katedra Automatyki i Robotyki

Laboratorium Cyberbezpieczenstwa

Prof. dr hab. inz. Aleksander Nawrat
Dr inz. Damian Bereska

Dr inz. Krzysztof Daniec

Dr inz. Roman Koteras

Dr inz. Karol Jedrasiak
Mgr inz. Jarostaw Homa
Mgr inz. Jan Kwiatkowski
Megr inz. Alicja Starczewska
Mgr inz. Dawid Sobel

Mgr inz. Hubert Podgorski
Inz. Edward Szuminski
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ARFA - rozwiazanie programistyczne chroniace wielokontekstowo przed

zaawansowanymi atakami DDoS
Cele projektu

 Stworzenie algorytmow analizy zmiany globalnej tablicy routingu, wraz z identyfikacja
potencjalnych zagrozen.

e Opracowanie rozwigzania do tworzenia i zarzadzania list reputacyjnych adresow IP,
W oparciu o heurystyki i uczenie maszynowe.

* Wypracowanie zestawu architektur sieci neuronowych, ktore wykazg jak najwieksza
skutecznos¢ w wykrywaniu atakéw BGP.

e Stworzenie algorytmow i struktur danych do wydajnego przeszukiwania przestrzeni
adresow |IPv4/6, pracujacych na specjalnie dobranych strukturach danych, szybszych niz
stosowane obecnie struktury (np. drzewa nieuporzgdkowane).

L 4
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Opracowanie innowacyjnej platformy opartej o technologie
blockchain

POIR 1.1.1 Szybka Sciezka, Konsorcjum:
Gietda Papieréow Wartosciowych, VRTechnology, Politechnika Slaska

Problem badawczy

EE

Platforma rozproszonego finansowania i obrotu tokenami wartosciowymi, kreujaca
nowy rynek dla spotek niepublicznych.

Nowa, techniczna metoda przeciwdziatania, wykrywania i eliminacji przypadkéw
prania brudnych pieniedzy, na platformie, bazujgcej na technologii blockchain.
Autorska technika zabezpieczen w postaci nowego portfela cyfrowego,
z funkcjonalnoscig bezpiecznego odzyskiwania kluczy prywatnych.

Autorska technika intuicyjnego adresowania kontrahentow oraz papierow
wartosciowych.

Autorska technika ptatnosci za tokeny z wykorzystaniem natywnego stablecoina.
Odpornos¢ platformy na cyberataki z wykorzystaniem dedykowanych algorytmow
m.in. dynamicznej filtracji atakow na blockchain, przy wuzyciu dynamicznie
rekonfigurowalnej infrastruktury SDN.

Politechnika

L 4
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CYFRYZACJA | ZASTOSOWANIA TECHNOLOGII INFORMATYCZNYCH
(W TYM PRZETWARZANIE DUZYCH ZBIOROW DANYCH, CHMURY
OBLICZENIOWE, CYBERBEZPIECZENSTWO, INTERNET RZECZY,

PRZEMYSLOWY INTERNET RZECZY)

Jacek Stoj, Piotr Gaj, Ireneusz Smotka, Adam Ziebinski

Wydziat Automatyki Elektroniki i Informatyki,
Katedra Systemoéow Rozproszonych i Urzgdzen Informatyki



Charakterystyka prowadzonych prac

Zdalna stacja /O

Pozyskanie danych do chmury obliczeniowej z |

systemow przemystowych opartych na sieci

Ethernet z wykorzystaniem sieci

programowalnej SDN T@
Kontroler !“

SDN
o o
N N
o o
N o))
> >
(9] (&)

Dane procesowe
Q
N
w\ NN
B

C I Zastosowanie sieci programowalnych
PL Zdublowane E vSwitc rzgdenia | )
SDN do budowy systemow

datagrmy z | ;
......... .~ Chmura 4

™ obliczeiowa

0 podwyzszonej hiezawodnosci

danymi | &
procesowym

Urzagdzadenie wyodrebniania
i eksportu danych uzytecznych
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Charakterystyka prowadzonych prac

3. Wykorzystanie sterowania przeptywem w systemach loT dzieki czemu zyskujemy
mozliwosc zmiany sposobu sterowania przez redefinicje przeptywow zamiast zmiane
oprogramowania

G| — Tl ) o
- e )
| i} ot — \
on \_-_:;_\ - cmna/SW-001/power
— e = 12 2 ~
e T IR — 1 cxiook H—
— = = L inject a /
b - < INT_STATE_SW_001
T T
o] i /_,/’,
tole/SW-001/AWT . o p—

4. Analiza danych zgromadzonych w chmurze w celu predykcji ewentualnych uszkodzen
systemu oraz dobrania parametrow pracy systemow sterowania.
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